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1. Einleitung: Das ,Interne Kontrollsystem* (IKS)

Offentliches, mithin auch kommunales Handeln bewséait keineswegs auf einer vollkommen
sicheren Grundlage. In einem dynamischen natirichezialen, 6konomischen oder politisch-
administrativen Umfeld ist es wie jede andere pawvaktivitdt auch mit Unsicherheiten kon-

frontiert. Der Umgang mit den daraus resultierendesiken muss mithin in jeder Gebietskor-
perschaft verantwortlich gesteuert werden; diesarack dient ein Risikomanagement.

Das Ziel des kommunalen Risikomanagements isteshdystematisches Vorgehen Entschei-
dungen moglichst weit aus dem Bereich der Unsiaiedmd damit aus dem Risiko herausfiih-
ren zu koénneR.Das ,Interne Kontrollsystem* (IKS) bildet den elentaren Baustein eines
kommunalen Risikomanagements.

,Hatte nicht besser kontrolliert werden missen®dst die Frage, mit der sich ein internes
Kontrollsystem befasst - allerdings nicht schadendernd im Nachhinein, sondern pro aktiv
bevor Schadensereignisse eingetreten sind. EimageKontrollsystem befasst sich systema-
tisch mit Risiken, jenseits einer kurzfristig wirlkden Schadensbegrenzuhg.

Eine einheitliche gesetzliche Definition eines eysatischen und ganzheitlichen ,Internen
Kontrollsystems* fliir Kommunen ist nicht vorhanden.

Ein IKS ist gemal} Definition der KGSt (Kommunalen@enschaftsstelle fir Verwaltungsma-
nagement) ,die Gesamtheit aller prozessbezogenen puozessunabhdngigen Kontrollen,
Maflinahmen und Regelungen, die dazu bestimmt s#sdizfe Ziele zu erreichen, insbhesondere
rechtmafiges und wirtschaftliches Verwaltungshandelsichern sowie das vorhandene Ver-
maogen zu schitzen.”

Mit der Einrichtung eines IKS kdnnen verschiederaeZerreicht werden. Ein IKS unterstitzt
die FUhrungskréfte ein gesetzméaniges, zielorigaarnd wirtschaftliches Handeln der Kom-
mune sicher zu stellen. Gleichzeitig dient das tleg Schutz aller Beschéftigten, indem durch
Regelungen und Kontrollen unbeabsichtigte Fehlharg#in vermieden werden kdnnen und
auf der anderen Seite strafrechtliches Handeln, Beispiel wie Veruntreuung, Betrug oder
Vorteilsnahme, erschwert wird.

Durch den Aufbau eines systematischen IKS fir komatei Prozesse kdnnen zumindest die
wesentlichen Risiken vor Eintritt erkannt und duestisprechende Kontrollaktivitaten beein-
flusst werden. Dabei stehen die Prozesse einer Korarand die damit verbundenen Risiken
im Mittelpunkt einer Analyse. Der Ausschluss allerozess-)Risiken ist jedoch nicht erreich-
bar. Ein IKS kann keinesfalls jedes Schadensergeiggihindern, aber in der Regel die Wahr-
scheinlichkeit des Eintritts oder die Schwere dagén vermindern.

!s. ,Risikomanagement in Kommunen®, Prof. Dr. GunBahwarting
2s. KGSt-Bericht Nr. 05/2011: ,Kommunales Risikoragament, Teil 1: Das kommunale Risikofriihwarnsystem
3s. KGSt-Bericht Nr. 8/2014: ,Kommunales Risikomgement, Teil 2: Das Interne Kontrollsystem*
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2. Gesetzliche Grundlage fiir die Erstellung von Interen Kontrollsystemen

Die Pflicht fur die Stadt Dortmund sich mit dem e IKS auseinanderzusetzen und ein ent-
sprechendes System zu implementieren, basierblgérfden Grundlagen:

* §101 GO NRW(Gemeindeordnung: ,Kommentierungen in den Handrgigen zum
neuen kommunalen Finanzmanagement zu § 101 GO Né&lhdenministeriums*)

* 8§27 Abs.5i. V. m. 8 31 GemHVO(Gemeindehaushaltsverordnung ,,DV-Buchflh-
rung sowie Sicherheitsstandards und interne Aufich

* GoBS Grundsatze ordnungsgemaller DV-gestitzter Buahfigissysteme

* GA zu § 27 Abs. 5 GemHVO (02/2012)Geschéftsanweisung zum Einsatz von Infor-
mationstechnologie in der Finanzbuchhaltung dedt32artmund

Die Kommentierungen in den Handreichungen des imm@steriums z(g 101 GO NRW be-
sagen unter anderem: ,Zu den gemeindlichen Pflichihotrt auch, das o6rtliche Regelungs-
werk so auszugestalten, dass die Anwendung segstmiamungen pruffahig ist und die mog-
lichen Ermessensspielrdume hinsichtlich des Hasdetrd der Verantwortlichkeiten der ge-
meindlichen Beschaftigten erkennbar und nachvdilzae gemacht werden, z. B. durch die
konkrete Festlegung von Entscheidungsbefugnissendid festgelegte Bindung an Weisun-
gen. Vor diesem Hintergrund und den entsprechefkidiichen Dienstanweisungen verflgt
grundsatzlich jede Gemeinde lber ein eigenstandigeswachungs- und Kontrollinstrument,
das in der Privatwirtschatft als ,Internes Kontrgditem (IKS)“ bezeichnet wird.”

Dartber hinaus ergibt sich aus der GemHVO, dasddmiEinsatz von automatisierter Daten-
verarbeitung die Vorschriften der Gemeindehaushaitsdnung anzuwenden sind. Gem. § 27
Abs. 5 GemHVO missen bei der Buchfuhrung mit Hateomatisierter Datenverarbeitung

(DV-Buchfihrung) die Grundsatze ordnungsmaliger dg@gtitzter Buchfihrungssysteme

(GoBS) beachtet werden.

Diese regeln u. a., dass fiir den Einsatz von DVRBilwund ein IKS aufzustellen und anzu-
wenden ist. Ziel des IKS ist es u. a., die Ausdestg und das Zusammenwirken von Aufgaben
des Rechnungswesens und der erforderlichen Teafeilgilitzung unter den Aspekten Sicher-
heit, Kontrolle, Malinahmen und Regelungen zu besdoén.

Jede Fachbereichsleitung tragt daher die Veraniwgytfir alle relevanten in ihrem Verant-
wortungsbereich stattfindenden Prozesse ein emtspnees Internes Kontrollsystem aufzu-

4 Unter DV-Buchfiihrung wird die im Unternehmen ofiiar Unternehmenszwecke zur elektronischen Datenver-
arbeitung eingesetzte Hard- und Software verstgndé@rdenen Daten und Dokumente erfasst, erzeogtfan-

gen, Ubernommen, verarbeitet, gespeichert odemittelt werden. Dazu gehdren das Hauptsystem sbaie

und Nebensysteme (z. B. Finanzbuchfiihrungssystarnaganbuchhaltung, Lohnbuchhaltungssystem, Kassen-
system, Warenwirtschaftssystem, Zahlungsverkehessyseigenentwickelte Anwendungen, wie Notes-Daten-
banken, MS Access-Datenbanken o. &.) einschlieB&ciSchnittstellen zwischen den Systemen. AuBézeich-
nung des DV-Systems oder auf dessen GroRRe (z.nBa&ivon Einzelgeraten oder von Netzwerken) koasnt
dabei nicht an.
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stellen, zu dokumentieren und anzuwenden. Hierhlem&auch insbesondere neben den einge-
setzten Verfahren im Rechnungswes@n Fachverfahren, bei denen die fachliche Aufgaben
erfillung im Vordergrund steht, die aber mittelBaiswirkungen auf die DV-Buchfuhrung ha-
ben kénnen und zu einem spateren Zeitpunkt Buchubggrinden.

3. Vorgehen zur Erstellung von Internen Kontrollsystenen

Die Erstellung von Internen Kontrollsystemen fig 8itadt Dortmund ist idrei Stufen geglie-
dert:

* |. Stufe: IKS-Grobanalyse

* |l. Stufe: Risikomanagement im Fachbereich

» |ll. Stufe: Prozessbezogene(s) IKS-Konzept(e)

Diesen drei Stufen ist im Rahmen der Planungsptiaderstellung einer Prozesslandschaft
des Fachbereichyorgeschaltet.

Planungsphase: Prozesslandschaft des Fachbereichs ““'SQ\/
Ubersicht aller relevanten Prozesse eines Fachbereichs.
Die Prozesse werden den jeweiligen Bereichen und Teams des Fachbereichs

zugeordnet.

l. IKS-Grobanalyse

Kurze Bewertung durch die Fuhrungskrafte fur alle relevanten Prozesse eines
Fachbereichs, Inventarisierung von maoglichen Schaden, Risiken,
Kontrollaktivitaten, Gegenmalinahmen

Il. Risikomanagement im Fachbereich §

Konzept mit Auflistung von globalen Risiken und den Ergebnissen der IKS-

Grobanalyse, Priorisierung der IKS-Erstellung (Aussage, fur welche Prozesse ein
Prozessbezogenes IKS erstellt wird)

lll. Prozessbezogene(s) IKS-Konzept(e) f*},',sg(/‘ .
Ausfuhrliches IKS fur ausgewahlte Prozesse inkl. Prozessdokumentation,
Risikoanalyse, detaillierte Beschreibung und Bewertung von bestehenden
und neuen Gegenmalnahmen, Anlagen

Dieses dreistufige Vorgehen und die vorausgeheraipl&ung versetzt die Fachbereiche in
die Lage ein Risikomanagement fur ihren Zustandigkereich zu erstellen und daralis
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besonders risikoreichen Prozesse abzuleitefiir die dann ein umfangreicheres prozessbezo-
genes IKS-Konzept erstellt werden soll.

3.1 Prozesslandschaft des Fachbereichs (Planungsphase)

Fur eine IKS-Grobanalyse und eine sich anschlieBgmdzessorientierte Risikobetrachtung
ausgewahlter Prozesse im Fachbereich ist es usletgszunéchst alle relevanten Prozesse
eines Fachbereichs zu definieren und tUbersichdiéchustellen.

Dies erfolgt mit Hilfe einer Prozesslandschaft. i@ handelt es sich um die Ubersicht aller
Prozesse eines Fachbereichs, sortiert nach Verghthkeiten durch die jeweiligen Teams.
Ein Prozess besteht immer aus einer Abfolge vonviAdten, die aus einem ,Input® (z. B.
Informationen, Sachmittel oder Arbeitsleistungemea ,Output” (z. B. Produkt, Dienstleis-
tung) erzeugen.

Hinweise zur jeweiligen Prozessdefinition kbnnem @rganigramme, Produkthaushalte, AES-
Datenbanken etc. liefern.

Die jeweilige Detailtiefe der Prozessdefinitioneank durch den Fachbereich individuell fest-
gelegt werden. Wichtig hierbei ist, dass die wdgdrgn und relevanten Prozesse eines Fach-
bereiches benannt werden.

3.2 IKS-Grobanalyse (I. Stufe)

Durch die IKS-Grobanalyse kdnnen die FachbereichdPdozesse mit dem gro3tmaoglichen
Risikopotential identifizieren, um diese anschlie®@é&her in der Ill. Stufe grafisch zu be-
schreiben und im Detail auf Risiken zu untersuchen.

Die IKS-Grobanalyse stellt eine kurze und Uberéicint Bewertung aller Prozesse eines Amtes
dar, die im Rahmen der Vorplanung definiert wurden.

Die Bewertung erfolgt i. d. R. durch die jeweiligéeramleitungen. Diese bewerten die Pro-
zesse, fur die sie zustandig sind. Die IKS-Grobg®asoll bewusst fur alle relevanten Prozesse
eines Fachbereichs durchgefuhrt werden, auch wemé@§ der GemHVO ein IKS nur fur DV-
Buchfiihrungsprozesse aufzustellen ist.

Fur jeden zuvor definierten Prozess wird eine IKi®analyse durchgefuhrt. Die Erhebung
erfolgt in einem Musterdokument (Excel-TabelkKS-Grobanalyse?®.

Zunachst massen fur die Prozesse die Kontrollzieteh die Fachbereichsleitung vorgegeben
werden, wie z. B. Wirtschaftlichkeit oder Qualitdtese kdonnen auch in Abstufung nach Wich-
tigkeit angegeben werden.

Die Kontrollziele geben den Teamleitungen Hilfdstafjen, anhand welcher Leitlinien die Ri-
sikoanalyse zu erfolgen hat.

Da unterschiedliche Prozesse auch verschiedenieRibeinhalten, sind die méglichen Scha-
denskategorien diesen zuzuordnen (z. B. Persong@hschVermégensschaden, Verstolie ge-
gen Rechtsvorschriften etc.).

5 Auf das aktuelle Muster der ,IKS-Grobanalyse® imfite-Store-Eintrag ,Dateien fir Modellierung in AR
Express und Risikomanagement" wird verwiesen.




Stadt Dortmund
Personal- und
Organisationsamt

Des Weiteren sind konkrete Risiken zu nennen, di€’iozess auftreten kbnnen bzw. in der
Vergangenheit bereits eingetreten sind.

Es wird zwischen prozessbezogenen Risiken, d.lieF& Risiken im Prozessablauf und pro-
zessunabhangigen Risiken, d. h. Risiken, die niohdirekten Zusammenhang mit dem Pro-
zessablauf stehen, aber dennoch Einfluss auf dag$¥ergebnis nehmen kdénnen, unterschie-
den.

Eine grafische Prozessmodellierung und somit estailtlerte, an jeder einzelnen Aktivitat
eines Prozesses ausgerichtete, Risikoanalyse fimd&ahmen der IKS-Grobanalyse nicht
statt.

Nach erfolgter Risikoidentifizierung sind bereisrirandene Kontrollaktivitaten bzw. Gegen-
mafl3nahmen kurz zu beschreiben. Neue GegenmalRnathiememnifgrund der Auseinanderset-
zung mit dem jeweiligen Prozess erforderlich erswe um die erkannten Risiken abzuschwa-
chen, werden ebenfalls beschrieben.

Die genannten Risiken und Gegenmal3nahmen sind d¢urzle Erlauterungen naher zu be-
schreiben, um den Informationsgehalt der Grobaeatyserhéhen und sie fiir Dritte lesbar zu
machen.

Es bietet sich an, die IKS-Grobanalyse im Fachbkrdurch eine zentrale Stelle (z. B. Orga-
nisatoren eines Fachbereichs) begleiten zu lassen.

Die IKS-Grobanalyse muss mindestens jahrlich ddieljeweiligen Teamleitungen auf Aktu-
alitat Uberprift und ggf. angepasst werden. Diegngsprechend zu dokumentieren. Bereits
nach anderen bzw. eigenen Mustern durchgefuhrtbaBeadysen der Fachbereiche sollen dann
im Rahmen der Aktualisierung in das neue Musterttdigen werden.

Durch die mindestens jahrlich durchgefuhrte Forsittung ist sichergestellt, dass eingetretene
Schaden oder Anderungen der Rahmenbedingungemégiel einer erneuten Analyse unter-
zogen werden und der Prozess entsprechend angejgadseh kann.

3.3 Risikomanagement im Fachbereich (Il. Stufe)

Nach Bewertung der verschiedenen Prozesse durdredialeitungen muss die IKS-Grobana-
lyse durch die verantwortliche Fachbereichsleitanggewertet werden. Die Ergebnisse dieser
Analyse werden im Dokument ,Risikomanagement imhBaceich (II. Stufé)beschrieben.

Das ,Risikomanagement im Fachbereich® bildet dé{SFahrplan” des Fachbereichs fur die
nachsten Jahre.

So werden in dieser Stufe zunachst, falls vorhandierglobalen Risiken im Fachbereich kurz
erlautert. Dies sind meist prozessunabhangige &isittie sich ungunstig auf alle Prozesse ei-
nes Fachbereichs auswirken kdnnen.

Anschliel3end werden die Ergebnisse der zuvor defihgien IKS-Grobanalyse dargelegt. So
werden die Prozesse mit dem grofdten Schadens-Rigikopotential erlautert bzw. die, mit
den geringsten oder schwachsten Gegenmal3nahmen.

8 Auf das aktuelle Muster ,Risikomanagement im Faebizh* im dofile-Store-Eintrag ,,Dateien fiir Modellung
in ARIS Express und Risikomanagement* wird verwiese
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Daruber hinaus wird dargelegt, fur welche Prozesdeéachbereich ein prozessbezogenes IKS-
Konzept (lll. Stufe) erstellt werden soll (dies ké@m z. B. die Prozesse mit dem grol3ten Risi-
kopotential, oder die mit dem grof3ten Umsatz sailey warum bewusst auf die Erstellung von
prozessbezogenen IKS-Konzepten verzichtet werdén so

Zum Schluss wird die Priorisierung der weiteren {KStellung erlautert und begrindet (z. B.
Erstellung von prozessbezogenen IKS-Konzepteni@ifiohf wichtigsten Prozesse des Fach-
bereichs in den nachsten drei Jahren und in folgeRdihenfolge...).

Als Ergebnis der Il. Stufe steht somit die Ausweduder IKS-Grobanalyse Uber alle relevanten
Prozesse eines Fachbereichs und Aussagen zu derdbesrisikoreichen oder beachtenswer-
ten Prozessen, die dann in der Ill. Stufe nochiltietter prozessbezogen betrachtet werden.

Dies sollten in der Regel nicht mehr als 10 Praz@s$achbereich sein, denn es ist nicht mog-
lich und sinnvoll, alle Prozesse eines FachberaimmhBetail grafisch zu modellieren und an-
schlieRend jede Aktivitat auf Risiken und Kontrétigitaten zu Uberprifen.

3.4 Prozessbezogenes IKS-Konzept (lll. Stufe)

3.4.1 Aufbau eines prozessbezogenen IKS-Konzeptes

Die Erstellung eines prozessbezogenen IKS-Konzegtelse ausfuhrlichste Methode, um ei-
nen Prozess auf Risiken zu untersuchen. Diese Metisb aufwendig und sollte daher nur fur
ausgesuchte Prozesse eines Fachbereichs angeveaddhw

Die Erstellung eines prozessbezogenen IKS-Konzeptdsr Stadt Dortmund gliedert sich in
5 Arbeitsschritté

1. Prozess
dokumentieren
5. Evaluation/
Kontrolle des
IKS Prozess- 2. Prozess
controlling: analysieren
- Prozessziele

- Kennzahlen
- Berichte

3. Prozess
optimieren

Abbildung 1: Die 5 Stufen bei der Erstellung eines prozessbezogenen IKS

”s. Abbildung 1
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1. Arbeitsschritt: Prozess dokumentieren:

Zunachst missen die Prozesse, fir die ein prozasgbees IKS erstellt werden soll, aufge-
nommen und grafisch dokumentiert werden.

Die Prozessaufnahme erfolgt verwaltungsweit mitMethode de$-achmodellierungsstan-
dards ,FaMoS* und dem Werkzeug ,Aris Express". Hierzu ist mindestens die Ebene der
LAktivitatenablaufe” darzustellen, da nur auf die€tiederungsstufe den einzelnen Aktivitaten
Risiken zugeordnet werden kénnen. Zur besserendlarsy und Einordnung sollten die Ebe-
nen der ,Prozesslandkarte* und ,Teilproze§stanzt werden.

2. Arbeitsschritt: Prozess analysieren:

Im zweiten Schritt ist durch den zustéandigen Faafibk eine strukturierte Risikoanalyse
durchzufiihren, welche die vorhandenen RisikenkBigihwarnindikatoren und geeignete Ge-
genmalnahmen beschreibt. Dafir sind im Vorfeld lduten Prozessverantwortlichen (die
Fachbereichsleitung) die jeweiligen Kontrollziele definieren.

Fur die Risikoanalyse wird eine verwaltungsweiheitiiche Tabelle (,Risikokontrollmatrix®)
bereitgestellt, die hierflr zu nutzen ist.

Die Tabelle enthélt u. a. Angaben zu den Kontrelen, Beschreibung, Ursachen und Auswir-
kungen der Risiken und eine Risikobewertung.

Fur jedes erkannte Risiko ist dRisikofaktor zu ermitteln, der sich aus der Multiplikation der
geschatzten Eintrittswahrscheinlichkeit (Stufen5) mit dem voraussichtlichen Schadenspo-
tenzial (Stufen 1 - 5) ergibt. Anhand des Risikadag wird im Fachbereich entschieden, ob
und wenn ja, welche GegenmalRinahmen erforderlich sin

Risikofaktor:

Bewertungsmatrix Risikofaktor

> 35

o I 4 4 8 12

2 =

g £ 3 3 6 9

5 = 2 2 4 6 8

1 1 2 3 4 5
1 2 3 4
Schadenspotential

- hohes Risiko = Aktion

5-12 mittleres Risiko =kalkulieren, eskalieren
1-4 niedriges Risiko =beobachten

8 5. Schulungsunterlagen im dofile-Store Eintragatgden fir Modellierung in ARIS Express und Risikomage-
ment*

9 Auf das aktuelle Muster ,Risiko-Kontrollmatrix* irdofile-Store-Eintrag ,Dateien fiir Modellierung ARIS
Express und Risikomanagement" wird verwiesen.
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In der vorstehenden Bewertungsmatrix werden dregrAder Risikorelevanz unterschieden:

» Grau: Risiken mit geringer Prioritat, bei denenéauhmst kein Handlungsbedarf entsteht.
Sie sollten regelméafig beobachtet werden.

* Gelb: Risiken mit mittlerer Prioritat, die durchziglte Malinahmen unter Kosten/Nut-
zen-Aspekten bewaltigt werden kdnnen.

. - Risiken mit hoher Prioritat und unmittelbarétandlungszwang. Diese wesentli-
chen Risiken beeinflussen die Verwaltung negativ.

Unter dem Begriff deEintrittswahrscheinlichkeit wird die Wahrscheinlichkeit verstanden,

dass ein Risiko innerhalb eines bestimmten Zeitea(@nB. innerhalb eines Monats) eintreten
kann. Die Einschatzung der Eintrittswahrscheinlahkann auf statistischen Quellen beruhen.
Voraussetzung dafur ist die Verfiigbarkeit von ergspenden Daten (z. B. Fehlerstatistiken).
Falls solche Daten nicht zur Verfligung stehen, naiiss qualitative Einschatzung der Ein-

trittswahrscheinlichkeit prozentual bezogen auf @asamtfallvolumen oder auf eigenen Er-
fahrungswerten, d. h. im Ermessen der Bewertendelgen.

Zur Vereinfachung der Einschatzung des jeweiligeikBs wird eine Klassifizierung der Ein-
trittswahrscheinlichkeit in finf Stufen vorgenommen

Eintrittswahrscheinlichkeit des Risikos:
Stufe 1 Sehr gering

Stufe 2 Gering

Stufe 3 Mittel

Stufe 4 Hoch

Stufe 5 Sehr hoch

Die einzelnen Stufen der Eintrittswahrscheinlichkénnen nicht genauer definiert werden. Es
kann keinen verwaltungsweiten Rahmen oder eineret@l/orgabe geben, wann ein Risiko
mit welche Stufe zu bewerten ist, da sich die Malenir die Einschatzung der Eintrittswahr-
scheinlichkeit je nach Fachbereich zu stark unterisien konnen. Die Bewertung der Eintritts-
wahrscheinlichkeit muss daher fir jedes Risikoviiell vorgenommen werden. Die Grinde
fur die entsprechende Einordnung sind schriftlicldekumentieren.

Eine konkrete Eintrittswahrscheinlichkeit ist im &¥el eher pessimistischer als zu optimis-
tisch einzustufen. Die Einschatzung ist durch @diehbereiche anzupassen, wenn sich die Be-
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dingungen fur den Eintritt des Risikos verandesheln bestimmtes Risikoereignis bereits tat-
sachlich innerhalb des letzten Monats einmal enegt, ist das entsprechende Risiko hoher,
mindestens mit der Stufe 3 ,Mittel“ einzuordnen.

Das mdoglicheéschadenspotentiakines Risikoeintritts ist abzuschatzen, wenn@s sicht

aus konkreten Berechnungen, wie z. B. dem Untergargg bewerteten Vermégensgegenstan-
des oder der konkreten Hohe einer Zahlungsverpdingn ergibt. Die Einteilung der entspre-
chenden Stufen des mdglichen Schadenspotentiabhsingig von der jeweiligen Festlegung
zum Risikobewusstsein.

Zur Vereinfachung der Einschéatzung des jeweiligesikBs wird eine Klassifizierung des
Schadenspotentials in funf Stufen vorgenommen:

Schadenspotential:

Stufe 1 Sehr gering
Stufe 2 Gering
Stufe 3 Mittel

Stufe 4 Hoch

Stufe 5 Sehr hoch

Auch hier qilt, dass in Zweifelsfallen die Beurteih des Schadensvolumens auf der jeweiligen
hoheren Stufe erfolgen sollte. Eine allgemeingél&g@rmel, wie z. B. die rechnerische Herlei-
tung aus Haushaltsvolumen oder Bilanzsumme, tsatbtnicht an.

Wichtig: Allein der bewusste Beschluss tber diese Einordnsingin wichtiger Schritt zur
Bildung des Risikobewusstseins. Die anfanglicheithesheit in der Bewertung der Eintritts-
wahrscheinlichkeit und des Schadenspotentials murddurch laufende Erfahrung der Bewer-
tung der Prozessrisiken vermindert.

3. Arbeitsschritt: Prozess optimieren/Risiko minimeren:

Im Anschluss an die Risikobewertung erfolgt dief&uer Optimierung. Hierbei werden Pro-
zessalternativen inkl. Gegenmalf3nahmen zur Vermumgedes vorab festgestellten Risikos ent-
wickelt.

Ebenfalls konnen hier die Aufwande und Kosten @ektdaren Gegenmalinahmen bericksich-
tigt werden, um darzustellen, ob deren Einfuhruirgsehatftlich im Vergleich zum Risiko ist.
Ferner kdnnen Alternativen bewertet, konkretisigxd dartiber entschieden werden.

Falls moglich, kdnnen weitere Risikofrihwarnindixa&n (z. B. Kennzahlen) festgelegt wer-
den, die ein Schadenseintritt vorbeugen kdnnen.

Die gesamten Uberlegungen flieBen dann in ein IiB+Sonzept ein.
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4. Arbeitsschritt: IKS-Soll-Konzept umsetzen:

Zu einem IKS-Soll-Konzept gehéren neben der graéscProzessdarstellung und der Risiko-
analyse zudem noch eine umfassende Beschreiburgedamtzusammenhange mit der Fest-
legung von Verantwortlichkeiten, der genauen Besibling der Kontrollen und Gegenmalf3-
nahmen, vor allem bei der EinfUhrung von neuen Mafiren sowie zusatzlichen Dokumenta-
tionen wie z. B. Berechtigungs- und Sicherheitslepten, Verfahrens- und Schnittstellendo-
kumentationen (gilt vor allem fur ein IKS von DV-8ufihrungssystemen).

Hierzu bildet die Vorlage ,Musterdokumentation_IK8o0zess Hilfestellung und ist ent-
sprechend auszufillen.

Im Rahmen der Umsetzung wird das IKS-Soll-Konzeghbereichsintern abgestimmt. Hier-

nach wird das fertige IKS-Soll-Konzept in das Peszegister der Stadt Dortmund eingestellt.
Hierbei handelt es sich um eine Lotus-Notes-Datekba der alle modellierten Prozesse der
Stadt Dortmund und unter Angabe von speziellen iflsgerechtigungen auch IKS-Konzepte

eingestellt werden. Das Rechnungsprifungsamt un@eesonal- und Organisationsamt (11/1)
haben Zugriff auf alle IKS-Konzepte.

Die neu abgestimmten Prozesse, inkl. Anderung bestier Arbeits- und Geschaftsanweisun-
gen, werden eingefuhrt. Evtl. missen SchulungerMiiarbeiterinnen-/Mitarbeiter durchge-
fuhrt werden. Ferner sollen fur eine sich ansclelnelgé Evaluation Kennzahlen festgelegt wer-
den.

Ein IKS-Verantwortlicher muss durch die Fuhrung$ktlas Fachbereichs benannt werden und
die Pflege des IKS begleiten bzw. durchfihren, weies nicht durch die Fachbereichsleitung
selbst erfolgt.

5. Arbeitsschritt: Evaluation/Kontrolle des IKS:
Bei der Erstellung eines prozessbezogenen IKSuiberlicksichtigen, dass Risiken im Zeitab-
lauf Veranderungen unterliegen kénnen. Uber eir@miggen Zeitraum kann sich ein bisher
unwesentliches Risiko in ein fir die Stadt weseh#ls Risiko verandern und somit die Errei-
chung festgelegter Ziele negativ beeinflussen.

Nach einem bestimmten Evaluationszeitraum (z. B.Jaihr) sollen die Ergebnisse der Pro-
zessoptimierung/Risikominimierung festgestellt veerdindem z. B. die vorab festgelegten
Kennzahlen (z. B. Fehlerstatistiken) und Ziele &etti gemessen oder erfragt werden. Im An-
schluss daran sollen die bei der Einfihrung eritetteKosten und der Nutzen der IKS-Einfuh-
rung bewertet werden. Ggfs. ist ein bestimmter Nemrerungsaufwand erforderlich.

Nur durch eine periodische, mindestens einmaligthdurchzufiihrende und anschlie3end zu
dokumentierende Risikoneubewertung ist eine kotstaisikokontrolle zu gewéhrleisten. Die
Erstellung von internen Kontrollsystemen ist einigiaare Fuhrungsaufgabe. Die Verantwor-
tung hierfur liegt daher bei den jeweiligen Facleiirsleitungen. Die Aufgabe der wiederkeh-

10 Auf das aktuelle Muster ,Musterdokumentation_IK8#ess* im dofile-Store-Eintrag ,Dateien fir Modedl
rung in ARIS Express und Risikomanagement” wirdniesen.
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renden Risikoneubewertung und Aktualisierung deS Kann durch die Fihrung auf die pro-
zessverantwortlichen Personen des jeweiligen Faeldhs delegiert werden. Dies sind in der
Regel die Bereichs- bzw. Teamleitungen.

3.4.2 Zusammenfassung: Anforderungen an ein IKS Konzept

1. Eine Prozessverantwortliche bzw. ein Prozessvertiteher (in der Regel die Fih-
rungskraft) ist benannt.

2. Mitarbeiterinnen und Mitarbeiter sind tGber IKS infaert.

Die Prozesse, flr die ein IKS installiert werdeh, sind dokumentiert.

4. Verantwortlichkeiten und Berechtigungen inkl. Vettmgsregelungen sind festge-
legt.

5. Schriftiche Dokumentation der Risikoanalyse (psst®zogen und prozessunabhén-
gig) und Entwicklung/Begriindung maoglicher Gegennadidmen anhand der Prozess-
beschreibung mithilfe der Risiko-Kontrollmatrix dievor.

6. Laufende Anwendung der prozessbezogenen und promdssingigen Mal3nah-
men/Kontrollen zur Risikominimierung inklusive dartsprechenden Dokumentation.

7. Eine Prozessverantwortliche bzw. ein Prozessveratiteher koordiniert und tber-
wacht Kontrollen und MalRnahmen.

8. Kontrollen und MalRnahmen werden regelmallig verdeddétisiken angepasst.

9. Uber Kontrollaktivitaten wird regelmaRig an die Rhereichsleitung berichtet, da
diese die Gesamtverantwortung tragt.

10. Festlegung von Verantwortlichkeiten sowie zusétic Dokumentationen wie z. B.
Berechtigungs- und Sicherheitskonzepte, Verfahrang- Schnittstellendokumenta-
tion, falls erforderlich.

w
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Anlagen zur
JArbeitshilfe IKS Allgemein®

*  Musterdokument ,Grobanalyse*
*  Musterdokument ,Risikomanagement des FB*

Die jeweils aktuellen Muster und Anleitungen konmkem doFileStore
Datei- & Dokumentenspeicher Eintrag ,Dateien furdédbierung in ARIS
Express und Risikomanagement” enthnommen werden.



IKS-Grobanalyse

Prozess:

evtl. Fachverfahren

erstellt/geandert am:

erstellt/geandert von:

Anderungsgrund:
Kontrollziele: 1.
(z. B. RechtmaRigkeit, |2.
Quialitat etc.) 3.
1. Welche Schdaden konnen in diesem Prozess eintreten? (Mehrfachnennungen sind moglich)
VerstoR Wirtschaftlichkeit
Personenschéaden Vermogensschaden Sachschadden ersto egegen Reputationsschaden trisc .a. Ichicet
Rechtsvorschriften (Effizienz)
] ] ] ] ] ]

2. Welche Risiken sehen Sie in diesem Prozess?

Prozessbezogene Risiken (d. h. Fehler & Risiken im Prozessablauf)

Prozessunabhangige und iibergreifende Risiken (Fehler, die nicht im

direkten Zusammenhang mit dem Prozessablauf stehen, aber dennoch
Einfluss auf den Prozess nehmen konnen, z. B. viele unerfahrene
Mitarbeiter_innen im Team, Schnittstellen zu anderen Prozessen)

3. Gibt es bereits Kontrollaktivititen bzw. GegenmaBnahmen, die die Erreichung der Kontrollziele (s.o0.) unterstiitzen?

Ja, ich kenne die
Kontrollaktivitaten,
erhalte (iber den Erfolg
regelmaRig und
automatisch Berichte

Ja, Kontrollaktivitaten

sind mir bekannt,

erhalte iber den Erfolg

eher unregelmiRige,
aber standardisierte
Berichte.

Ja, teilweise kenne ich die Kontrollaktivitaten,
erhalte Berichte aber nur auf Anforderung.

Nein,
Kontrollaktivitaten sind
mir nicht bekannt.

Mir sind weder
formulierte Prozessziele
meiner
Schlisselprozesse noch
Kontrollaktivitaten
bekannt.

0

0

O

0

4. Welche GegenmaBRnahmen finden bereits Anwendung bzw. sollen neu eingefiigt werden?

Bereits vorhandene GegenmalRnahmen:

Neue GegenmalRnahmen:

Auswabhlfelder:

Weitere Nennungen:




Erganzende Informationen zu festegestellten Risiken und GegenmafRnahmen:

Risiken:

Gegenmafnahmen:
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Allgemeines Risikomanagement

des Fachbereiches:

XXX

Diese Dokumentation wurde an das Rechnungsprifungsamt und das Personal- und Organisationsamt
(11/1-3) Ubersandt.

Datum

Unterschrift Fachbereichsleitung
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1. Aufgaben des Fachbereichs

- Welche Aufgaben hat der Fachbereich?
- Wie ist der Fachbereich organisiert, um die Aufgaben und Ziele zu erflillen? (Organigramm anhén-

gen)

2. Globale Risiken im Fachbereich

- Welche globalen prozess- und aufgabenunabhéngigen Risiken liegen im Fachbereich vor, die sich
ungunstig auf alle Prozesse auswirken konnen? (z. B. hohe Altersstruktur, Kopfmonopole, Wis-
sensverlust, Rahmenbedingungen, Gebaudeinfrastruktur etc.)

- Wie geht der Fachbereich mit den festgestellten globalen Risiken um?

3. IKS-Grobanalyse / IKS-Kernprozesse

Darstellung der Ergebnisse der IKS-Grobanalyse im Fachbereich:
- Welche Prozesse beinhalten das grofte Schadens- bzw. Risikopotential?
- Welche Prozesse besitzen die geringsten bzw. schwachsten GegenmalRnahmen zur festgestellten
Risikominimierung?

Daraus folgernd soll der Fachbereich die fiir Ihn wichtigsten Prozesse definieren, flir die ein prozessbe-
zogenes IKS erstellt werden soll.

Fur welche Prozesse soll bewusst auf die Erstellung eines prozessbezogenen IKS verzichtet werden und
warum?

s. KGSt-Bericht Nr. 8/2014 ,Kommunales Risikomanagement — Teil 2: Das interne Kontrollsystem®:
[Fir ein strukturiertes Vorgehen ist es notwendig, Prioritaten in der Auswahl der zu Gberprifenden Prozesse zu setzen. Denn
es ist nicht mdglich, umgehend alle Prozesse einer Kommune hinsichtlich Risiken und Kontrollaktivitaten zu priifen.]

4. Priorisierung / Vorgehen der IKS-Erstellung

Reihenfolge der IKS-Erstellung erlautern und diese begriinden.

5. Anlagen

- Organigramm des Fachbereichs
- Die prozessbezogenen IKS-Konzepte

Stand: XX.xXx.Xxxx



