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Ziele
Gesamtziel des Vorhabens

Bedingt durch den Ausbau dezentraler, erneuerbarer Energiequellen sowie steuerbarer Lasten und
Speicher (z.B. Elektromobilitat) gewinnt die Kontrolle von Energiesystemen — mit dem Ziel der Sta-
bilitatshaltung — zunehmend an Komplexitat. Gleichzeitig soll der Ausbaubedarf des Stromnetzes
maoglichst gering gehalten werden. Ein Losungsansatz zur Bewaltigung dieser Herausforderung ist
die Einteilung des Energienetzes in Zellen, innerhalb derer ein dezentrales, weitgehend autonomes
Last- und Einspeisemanagement durchgefihrt wird.

Dementsprechend ergeben sich als wesentliche Ziele des Projektes die Entwicklung und Evaluie-
rung von Konzepten fur zellulare Energiesysteme, deren regionales Entnahme- und Erzeugungs-
verhalten mittels maschineller Lernverfahren optimiert wird. Die Abrechnung in solchen autonomen
Energiezellen erfolgt direkt zwischen den involvierten Einheiten (Smart Contracts). Weiterhin wird
die Machbarkeit zuséatzlicher, erst durch 5G-Netze ermdglichter Dienste, wie z.B. die Datenraten-
intensive, automatisierte Fernwartung verteilter Infrastrukturen durch Drohnen, analysiert. Die da-
fur erforderliche Vernetzung aller Einheiten einer Zelle unter Einhaltung notwendiger Dienstglitega-
rantien kann nicht Uber aktuelle, 6ffentliche IKT-Infrastrukturen (LTE, etc.) umgesetzt werden. Hin-
gegen ermdglichen neuartige 5G Mobilfunknetze Uiber den Einsatz von Network Slicing eine dyna-
mische, dedizierte Zuweisung von ortsbezogenen Ubertragungsressourcen auf Basis geteilter
Kommunikationsinfrastrukturen (Regional Network Slices) fir Energiesystemanwendungen. Sich
dabei erdffnende neue Geschaftsmodelle werden hierbei ebenso erforscht wie sich durch die zel-
lulare Struktur des Lésungsansatzes ergebenen Wechselwirkungen mit der Stadtentwicklung.
Durch den autonomen Charakter der Energienetzzellen sowie korrespondierender 5G Kommuni-
kationsnetze kann ein hohes Mal3 an Abhartung gegenuber Stérungen und Ausféallen erzielt wer-
den (Resilienz). Zudem ist eine Vernetzung im Weitbereich vorgesehen. Hierbei soll in Abgren-
zung zu anderen Projekten nicht nur die Einbindung in 6ffentliche 5G Infrastrukturen, sondern vor
allem die Machbarkeit regionaler, in Verantwortung von energiewirtschaftlichen Unternehmen be-
triebenen 5G Netzen untersucht werden. Die entsprechende 5G Netztechnik wird dabei auf Basis
von quelloffenen Software-Defined Networking (SDN) und Software-Defined Radio (SDR) Syste-
men realisiert. Aspekte der Cybersicherheit sind dabei integrativ mit allen Teilbereichen des Pro-
jekts verwoben, um die Sicherheit der kritischen Infrastrukturen zu gewahrleisten.

Bezug zu forderpolitischen Zielen

Die Projektidee 5Gain leistet groRe Beitrage zur Verwirklichung der forderpolitischen Ziele des For-
deraufrufs ,Digitalisierung der Energiewende®, welche sich wie folgt darstellen:

Beitrag zu energietechnischen Forschungsbereichen Energienutzung, Energiebereitstellung,
Systemintegration, Systemiubergreifende Forschung

Das Ziel einer bedingt durch volatile Erzeuger und Verbraucher notwendigen Stabilitdtshaltung (Ver-
teilernetz) lasst sich abhéngig von den jeweiligen regionalen Besonderheiten und systemubergreifen-
den Fragestellungen nur durch den vorgeschlagenen transdisziplindren Systemansatz I6sen.

Der notwendige hohe Vernetzungsgrad beteiligter Systemakteure geht mit einem hohen MalR an
Komplexitat einher und wird in diesem Projektvorschlag tber den Einsatz zukinftiger 5G Mobilfunkinf-
rastrukturen gel6st. Mit dem Ziel der Erhéhung der Systemzuverlassigkeit wird das 5G Regional Net-
work Slicing Konzept zum Einsatz gebracht, um eine Gewabhrleistung anforderungsabhangiger
Dienstglte zu ermdglichen. Diese stark fokussierte 5G Forschung und Weiterentwicklung laufender
5G Standardisierungsaktivitaten im Anwendungsfeld der Energiewirtschaft wird national und interna-
tional maRRgebliche Impulse setzen und die Position der Forschung und Entwicklung zuverlassiger
Energienetze international nachhaltig starken.

Der Einsatz maschineller Lernverfahren, die auf einer transdisziplinaren Datenbasis (Energie- und
Mobilfunknetz, Verkehr, Wetter, soziale Medien, Kommune/Quartier) angewendet werden, zielt auf
die Entwicklung innovativer Algorithmen fiir die Uberwachung und —steuerung weitestgehend auto-
nomer zellularer Energiesysteme ab. Dadurch wird die wechselseitige Abhangigkeit von Energie- und
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5G Kommunikationssystem zur Umsetzung eines flexiblen Last- und Einspeisemanagements Uber
das Bindeglied der kiunstlichen Intelligenz abgebildet. Somit leistet 5Gain einen wesentlichen Beitrag
zur Verknupfung elektro- und informationstechnischer Kernkompetenzen, die zur Potentialausschop-
fung der Datenverarbeitung und -analyse in komplexen Energiesystemen unumganglich sind.

Die vorgeschlagenen innovativen Konzepte fir autonomes Last- und Einspeisemanagement in zellu-
laren Energiesystemen auf Basis neuartiger 5G Technologien findet nur Akzeptanz, wenn sich die
Lésungsansatze in regionale Netz- und Quartiersumgebungen integrieren lassen. Fir die nachhaltige
Nutzung der entwickelten Konzepte wird die Umsetzbarkeit unter Berticksichtigung individueller, re-
gionaler Besonderheiten untersucht und gleichzeitig ein integraler Losungsansatz erarbeitet, der eine
Ubertragbarkeit auf andere stadtische Modellregionen gewéhrleistet.

Beitrag zur Zuverlassigkeit und Sicherheit digitaler Energiesysteme

Auf Basis einer Bewertung der Kritikalitat aller beteiligten Smart Grid Komponenten und Anwendun-
gen wird ein hochgradig zuverlassiges Energiesystem ermdglicht. Unter Berlicksichtigung regionaler
Besonderheiten starkt die zusatzliche Kl-basierte Pradiktion der zum einen energiewirtschaftliche An-
forderungen und zum anderen der potentiellen kommunikativen Engpasse die Resilienz des zellula-
ren Energienetzes trotz einer Vielzahl hochgradig vernetzter, beteiligter Akteure.

Neben der Betriebssicherheit leistet 5Gain einen Beitrag zu den wichtigen Kriterien Datenschutz und
-sicherheit. Mit steigender Anzahl digital vernetzter Entitaten steigt die Gefahr externer Manipulati-
onsversuche und Angriffe auf die Energieinfrastruktur. Uber den Beitrag innovativer Technologie, die
es ermd@glicht, die Bedrohungslage zu minimieren, wird in Abhangigkeit einer Risikoabschatzung das
erforderliche Maf3 an IT Security flr alle Bereiche der Energiezelle gewahrleistet.

Beitrag zu neuen Geschéaftsmodellen und innovativen, smarten Dienstleistungen

Innerhalb des transaktiven, zellularen Energienetzes sollen dezentrale Einheiten einer Energienetz-
zelle direkt und ohne weitere Zwischeninstanzen Leistungen Uber den Einsatz Blockchain-basierter
Smart Contracts miteinander abrechnen kénnen. 5Gain leistet dazu einen Beitrag in der Identifikation
der regulatorischen und technischen Anforderungen eines sicheren und zuverlassigen Einsatzes der
Blockchain-Technologie. Dies tragt als wichtiger Treiber fur die Energiewirtschaft zur Entwicklung
neuer digitaler Geschaftsmodelle und zur erfolgreichen Transformation des Energiesystems bei.

In diesem Kontext sollen sowohl bestehende Geschaftsmodelle weiterentwickelt, als auch neue Mo-
delle und Systemdienstleistungen erschlossen werden. Ziel ist es Handlungsempfehlungen und Bei-
trage fur Normen sowie Standards zu erarbeiten, um entwickelte Konzepte dkonomisch nachhaltig
zu sichern. Es sind insbesondere lbergreifende Fragestellungen, Synergie-und Cross-Innovations-
Potentiale mit anderen Bereichen des Smart Grids und der Smart City zu prifen und thematisieren.

Wissenschaftliche und technische Arbeitsziele des Vorhabens

Vor dem Hintergrund der Bestrebungen zur Begrenzung der globalen Erwarmung werden die Ener-
giesysteme, als ein wesentlicher Verursacher von CO»-Emissionen, einem nicht dagewesenen Wan-
del unterworfen. Eine der wichtigsten MalRnahmen stellt hierbei die Umstellung von konventioneller
Energieerzeugung auf erneuerbare Energiequellen dar. Dies verandert die Struktur des Energiesys-
tems schon heute maf3geblich. Zunehmend dezentrale, lokale Erzeugungsanlagen und Offshore
Windparkanlagen, mit einem Erzeugungsschwerpunkt weit von Lasten entfernt, durchdringen die his-
torisch gewachsene Struktur des Energiesystems. Zusatzlich wéchst das elektrische Energiesystem
immer mehr mit den Sektoren Warme und Mobilitat zusammen, wobei Elektrofahrzeuge und Warme-
pumpen sowie Kraftwarmekopplungsanlagen das Last- bzw. Einspeiseverhalten verandern. Um vola-
tile Einspeiser und neue sektorgekoppelte Anlagen in einem transformierten, effizienten Energiesys-
tem zu betreiben, sind Marktmechanismen und Systemdienstleistungen zu etablieren, welche auf die
neuen systemischen Anforderungen angepasst sind. Volatile Einspeisung bedingt ein Ungleichge-
wicht zwischen Energieerzeugung und -enthahme, wodurch zunehmend die Stabilitat des Energie-
netzes in Gefahr gerat. Um dieser Entwicklung entgegenzuwirken, ist neben neuartigen Konzepten
der Netzfuhrung eine flachendeckende, kontinuierliche Uberwachung und Steuerung von Energie-
systemen bis hinab auf die Energieverteilnetzebene erforderlich. Dies wiederum fihrt zu signifikanten
Anforderungen an die Dienstgute Uberlagerter IKT-Infrastrukturen, insbesondere in Hinblick auf
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Ubertragungslatenzen, Verfiigbarkeit und Skalierbarkeit. Zudem wird eine hohe Kosteneffizienz bei
Aufbau und Betrieb der Kommunikationsnetze angestrebt. Dartiber hinaus ergibt sich eine wechsel-
seitige Abhangigkeit von Energie- und Kommunikationssystemen.

Diese globale Herausforderung der effektiven Kontrolle zukiinftiger Energiesysteme soll im Rahmen
dieses Projektes lokal, mit Hilfe des Konzepts zellularer Energienetze adressiert werden. Entspre-
chend dieses Ansatzes wird das Energienetz in Abschnitte, sogenannte Zellen, unterteilt, die teilau-
tonom agieren und ein dezentrales Last- und Einspeisemanagement etablieren. Eine einzelne Zelle
beinhaltet neben einem regionalen Verteilnetz auch nahegelegene Erzeugungseinheiten, Lasten und
Speicher hdéherer Spannungsebenen. Diese kénnen entsprechend ebenfalls in die zellspezifische
Koordination von Stromerzeugung und —entnahme einbezogen werden. Ziel ist dabei eine Flexibili-
sierung des Energienetzmanagements mit Hilfe kiinstlicher Intelligenz (Kl). Hierfir sollen umfang-
reiche Netz- und Umgebungsdaten erhoben werden, auf die maschinelle Lernverfahren angewendet
werden koénnen. Uber die einzelnen Verteilnetzzellen hinaus ergeben sich relevante Wechselwirkun-
gen mit anderen Zellen und dem Uberlagerten Energielibertragungsnetz. Nichtsdestotrotz liegt der
Fokus des vorgestellten zellularen Konzepts auf einer vorwiegend autonomen Koordination einzelner
Zellen. Zu diesem Zweck sollen Agentensysteme zum Einsatz kommen, die mit Hilfe von Edge
Cloud-Ansatzen echtzeitfahige Steuerungsalgorithmen erméglichen.

Fur die kommunikationstechnische Verkniipfung der energietechnischen Einheiten einer Zelle soll in
diesem Projekt als zentraler Bestandteil zukulinftiger 5G Mobilfunknetze das Network Slicing Konzept
Anwendung finden. Um insbesondere den lokalen Bezug der zugrundeliegenden Energiezelle zu be-
ricksichtigen und ein definiertes Mal3 an Dienstgtite garantieren zu kdnnen, sollen hierbei, ortsgenau
und an die dynamischen Anforderungen energiewirtschaftlicher Anwendungen angepasst, benétigte
Funkressourcen exklusiv reserviert werden. Uber das im Projekt angestrebte, erweiterte 5G Regional
Network Slicing Konzept soll lokal, innerhalb einer Energiezelle, also eine klare Trennung von Kom-
munikationsressourcen einzelner Anwendungen fir die benétigte Zeitdauer ermdéglicht werden. Das
Ziel der dynamischen Anpassung der Regional Network Slices an variable Anforderungen ist die
Einhaltung definierter Dienstgulitegarantien bei gleichzeitiger Kosteneffizienz (anforderungsabhan-
gige Weitervermarktung freier Ressourcen an Dritte, z.B. im Rahmen sektortibergreifender Smart City
Dienste). Zur Gewabhrleistung der Versorgungssicherheit werden energiewirtschaftliche Dienste un-
terschiedlicher Anforderungsgtite gegeneinander abgegrenzt und entsprechend Ihrer Relevanz prio-
risiert. Spezifisch sollen Anwendungen des kritischen Netzbetriebs vorrangig gegenuber weniger
netzrelevanten Wartungsdiensten und Metering-Applikationen bedient werden.

Regionale
Slices

Edge Cloud Préadiktives
RAN Scheduling

‘ NFV ‘ ‘ SDN ‘ ‘ MANO ‘

‘ Radiozugangsnetz ‘ ‘ Kernnetz ‘

e Kognitiv-dynamisches 5G Regional Slicing
fur garantierte Dienstgute auf 6ffentlicher IKT

!

l

IKT-Infrastruktur

essourcen

Last Soziale
Energie- Wetter Verkehr Netz-
system werke
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qualitét

State Inform Messages
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Direct Current
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Abbildung 1: 5Gain Grundkonzept einer Kl-basierten Energie- und IKT-Infrastruktur

Energiesystem
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Die dynamische Dimensionierung der Network Slices soll — analog zum Last- und Einspeisemanage-
ment im Energienetz — auf Basis maschineller Lernverfahren erfolgen, wobei Faktoren wie die Funk-
kanalqualitat, Wetter, aber auch applikationsspezifische Informationen Eingang finden. Eine Uber-
sicht Uber die kombinierten, Kl-basierten Energie- und IKT-Systeme ist in Abbildung 1 gegeben. Im
Vergleich hierzu ermdglichen aktuelle Kommunikationstechnologien ein solches umfassendes
Dienstglteangebot nur durch den Einsatz dedizierter Netze mit fester Ressourcenzuteilung. Das Pro-
jekt hat dabei insbesondere zum Ziel, den Betrieb eines regionalen 5G Netzes durch regional tatige
Unternehmen (z.B. Stadtwerke) zu untersuchen, im Vergleich zur Realisierung tber 6ffentliche Net-
zinfrastrukturen. In beiden Féllen ist das oben angesprochene 5G Network Slicing essentiell, um
Dienste mit unterschiedlichen Anforderungen zuverlassig gegeneinander abzugrenzen.

Das Prinzip der Dienstgite bei hoher Kosteneffizienz ist pragend fur den im Projekt verfolgten Smart
Contracts Abrechnungsmechanismus. Dabei sollen dezentrale Einheiten einer Energienetzzelle di-
rekt und ohne weitere Zwischeninstanzen Leistungen miteinander abrechnen. Ziel ist dabei die Eva-
luierung der Machbarkeit und Weiterentwicklung der Sicherheit der Basistechnologie Blockchain fir
den zuverlassigen Einsatz in der Energiewirtschaft. Dabei fokussiert sich 5Gain auf die Bewertung
und Optimierung der Sicherheit verfigbarer Losungen, sowie die Evaluierung der kommunikations-
technischen Aufwande und der Machbarkeit als zusétzliche Last zukiinftiger 5G Mobilfunknetze.

Die nachhaltige Sicherung der entwickelten technischen Konzepte macht die Kombination der zellu-
laren Energienetzplanung mit zielgerichteten Quartiers- und Stadtentwicklungsfragen zukunftig
unumganglich. Im direkten Dialog mit Kommunen, ansassigen Anwohnern, sowie Betreibern sollen
wechselseitige Fragestellungen diskutiert werden. Dabei wird maf3geblich das Ziel verfolgt, ein ein-
heitliches Bewusstsein fur geplante Technologiekonzepte und deren Potentiale zu schaffen.

Darauf aufbauend dienen die neuartigen, technologischen Mdéglichkeiten als Treiber flr die Entwick-
lung von Geschéftsmodellinnovationen, die vor dem Hintergrund ihres strategischen und betriebs-
wirtschaftlichen Nutzens und regulatorischen Mdéglichkeiten evaluiert und bewertet werden.

Damit fassen sich die wissenschaftlich-technischen Ziele von 5Gain wie folgt zusammen:

Kl-basierte Verwaltung (Energienetzmanagement, Metering, Fernwartung, EV
Flottenmanagement) zellularer Energienetze mit effizienten Hardwarestrukturen

Teilziel 1

Dynamische, ortsgenaue Ressourcenzuweisung von 5G Network Slices zur
Teilziel 2  kosteneffizienten Einhaltung harter Dienstgitegarantien in zuklnftigen
Energiesystemen (Regional Network Slices)

Evaluierung der Machbarkeit und Weiterentwicklung der Sicherheit von Smart
Teilziel 3  Contracts zur autonomen Abrechnung von Energietransaktionen mittels
Blockchain-Technologie

Integration der Stadtentwicklung in die Planung zellularer Energienetze und an

vzl £ regionale Aspekte des Zielnetzes angepasste Geschéaftsmodellinnovationen

Individuelle Teilziele der Projektpartner
Im Folgenden werden die individuellen Teilziele der am Projekt beteiligten Partner dargelegt.

adesso

adesso wird insbesondere an der Evaluierung, Konzeption und Entwicklung von Smart Contract
Anwendungen fur das Energiemanagement arbeiten, um hier die Vorteile der Blockchaintechnolo-
gien hinsichtlich Unveranderlichkeit, Sicherheit und Automatisierbarkeit zu erproben.

Weiterhin wird eine Edge Computing Losung konzipiert und aufgebaut, die es erméglicht, ausge-
wabhlte Prozesse und Verarbeitungsschritte dezentral am Ort der Datendetektion durchzufiihren, so
dass Latenzzeiten minimiert und das Datentransferaufkommen optimiert werden kénnen.
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Die bereitgestellten Prototypen sollen im Campus- und Reallabor hinsichtlich ihrer Praxistauglichkeit
Uberpruft werden.

Evaluierung der Machbarkeit und Entwicklung eines Prototypen zur Bereitstel-
Teilziel 1  lung von Smart Contracts fur das Energiemanagement auf Basis von Blockchain
/ Distributed Ledger Technologien

Evaluierung der Machbarkeit und Entwicklung einer prototypischen Edge Com-
Teilziel 2  puting Lésung unter Beriicksichtigung von Kl-basierten Mechanismen zur Ska-
lierung im 5G Netz

DEW?21

Die DEW21 wird als kommunaler Energieversorger die Herausforderungen des lokalen Netzmana-
gements in zellularen Energiesystemen (bspw. Volatitlitdt der Einspeisung und des Verbrauchs und
damit verbundene Netzstabilitat) aus Anwenderperspektive einbringen. Um diese Herausforderun-
gen durch 5G-Technologie und mit Hilfe von kinstlicher Intelligenz und / oder Smart Contracts fir
das Energiemanagement auf Basis von Blockchain / Distributed Ledger Technologien l6sen zu kén-
nen, wird DEW21 in Kooperation mit urban Energy einen Energy Data Hub mit Anbindung an alle
relevanten Datenschnittstellen aufbauen und bestehende Mess- und Steuerungstechnik in ein Re-
allabor einbringen. Zudem wird DEW21 in enger Abstimmung und Zusammenarbeit mit der TU Dort-
mund ein 5G-Netz im Reallabor aufbauen. Dafur werden vorab notwendige Bedingungen im Cam-
puslabor definiert und weiterentwickelt.

Die nachhaltige Sicherung der entwickelten technischen Konzepte macht die Kombination der zel-
lularen Energienetzplanung mit zielgerichteten Quartiers- und Stadtentwicklungsfragen zukinf-
tig unumganglich. Im direkten Dialog mit Kommunen, ansassigen Anwohnern, sowie Betreibern sol-
len wechselseitige Fragestellungen diskutiert werden.

Darauf aufbauend dienen die neuartigen, technologischen Mdglichkeiten als Treiber fir die Entwick-
lung von innovativen Geschaftsmodell, die vor dem Hintergrund ihres strategischen und betriebs-
wirtschaftlichen Nutzens und regulatorischen Méglichkeiten auch in Bezug auf Systemdienstleistun-
gen evaluiert und bewertet werden.

Definition der Herausforderungen des lokalen Netzmanagements in zellularen

Teilziel 1 Energiesystemen mit daraus abgeleiteten Use Cases

Aufbau eines Energy Data Hubs mit Anbindung an alle relevanten

relzel 2 Datenschnittstellen in enger Kooperation mit urban Energy

Kompetenzaufbau im Bereich 5G-Technologie und Definition der Anforderung

Ll £ fur eine Umsetzung im kommunalen (Netz-)Umfeld

Erfolgreiche Integration und Evaluierung innovativer Netzmanagement- und 5G-

Uil eaiic, Slicing Systeme innerhalb der 5Gain Campus- und Reallabore

Kompetenzaufbau in Bezug auf Machbarkeit und Weiterentwicklung der Sicher-
heit von Smart Contracts zur autonomen Abrechnung von Energietransaktionen
mittels Blockchain-Technologie sowie daraus abgeleiteten innovativen Ge-
schaftsmodellen sowie Smart-Grid-Konzepten

Teilziel 5

urban ENERGY

urban ENERGY wird insbesondere an der Evaluierung, Konzeption und Entwicklung des Energy
Data Hubs und Machine Learning Algorithmen arbeiten.
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Es werden unterschiedliche Energieverbraucher und Energieerzeuger in den urban ENERGY Opti-
mierungsalgorithmus und die notwendigen Kommunikationsprotokolle eingebunden, mit dem Ziel in
Kooperation mit der DEW?21 urban ENERGY als Energy Data Hub aufzubauen. So wird eine weit-
reichende, energetische Optimierung der zellularen Quartiere erreicht.

Entwicklung eines Software-Prototypen mit Machine Learning Algorithmen fir
Teilziel 1  die Regelung bzw. dem Energiemanagement von zellularen Energiesystemen,
insbesondere Integration der bendtigten Kommunikationsprotokolle

Aufbau eines Energy-Data-Hubs in enger Abstimmung mit der DEW?21 zur Bln-
delung sektortibergreifender Datenquellen

Teilziel 2

Entwicklung eines Software-Prototypen von Machine Learning Algorithmen fir
die dynamische, ortsgenaue Ressourcenzuweisung von 5G Network Slices zur
kosteneffizienten Einhaltung harter Dienstgltegarantien in zukiinftigen Energie-
systemen (Regional Network Slices)

Teilziel 3

PhySec

PHYSEC wird im ersten Schritt die Analyse und Verbesserung bestehender Sicherheitsansatze fiir
LPWAN-Kommunikation sowie fir Energieanwendungen erarbeiten. Danach unterstiitzt PHYSEC
die Entwicklung eines ganzheitlichen Transdisziplinare Energie-, Kommunikations- und Sicherheits-
konzept sowie einer Systemarchitektur fur zukinftige 5G-basierte Energie- und KRITIS-Systeme.
Die Entwicklung und Herstellung eines Demonstrators zur sicheren Anbindung von Netzinformatio-
nen tber LPWAN (5G, ggf. aber auch NB-IoT, 0.4.) folgt. Zudem soll eine Enclosure-PUF Lésung
fur den Anwendungsfall erarbeitet werden. Zudem soll ein weiterer Demonstrator zur cyber-physi-
kalischen Integritatstiberwachung und ML-unterstiitzter Zustandsklassifikatoren von verteilten Infra-
struktursystemen erarbeitet mit erstem Demonstrator zusammengefihrt werden.

Sicherheitsaspekte der Transdisziplindre Energie-, Kommunikations- und

U Sicherheitskonzept sowie Systemarchitektur

5G-Demonstrator zur sicheren Anbindung von Netzinformationen uber
LPWAN (5G, NB-IoT, 0.4.)

5G-Demonstratorerweiterung zur cyber-physikalischen Zustandsiberwachung
von verteilten Infrastruktursystemen mit Physical-Layer Security

Teilziel 2

Teilziel 3

Stadt Dortmund

Die Stadt Dortmund verfolgt im Wesentlichen das Ziel, Kompetenzen und Erfahrungen zur Nutzung
der 5G-Technologie in den unterschiedlichen Einsatzgebieten einer Smart City zu erlangen. Dar-
Uber hinaus sollen die Einsatzmdoglichkeiten fiir zellulare Energiesysteme gepruft und in die Stadt-
entwicklung integriert werden. Die Betrachtung der Potentiale von Energiezellen erfolgt hier sowohl
fur den Bestand als auch fir die ErschlieBung neuer Wohn- oder Gewerbegebiete. Auf tibergeord-
neter Ebene mochte die Stadt Dortmund mit dem Projekt einen Beitrag zur Energiewende und zur
Digitalisierung des kommunalen Energiesystems und somit auch zur Erreichung der Nachhaltig-
keitsziele leisten. Des Weiteren verfolgt die Stadt Dortmund das Ziel, die hier erprobten Konzepte
und Technologien in die gesamtstadtische Smart City- und Digitalisierungsstrategie zu Ubertragen.

Kompetenzaufbau und Definition der Anforderungen an den 5G-Rollout aus

viElE) i kommunaler Sicht

Teilziel 2

Einsatz und Erprobung von 5G-Technologien in den kommunalen Versorgungs-
infrastrukturen am Beispiel des Energiesystems
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Unterstitzung der Energiewende und der Digitalisierung des kommunalen Ener-

Ll £ giesystems zur Einbindung dezentraler Erzeuger, Speicher und Lastflexibilitaten

o Erkenntnisse zum Einsatz von 5G und insbesondere Network Slicing in weiteren
Teilziel 4 versorgungsinfrastrukturen wie Gas, Wasser und Warme sowie in den Einsatz-

bereichen der Smart City

Teilziel 5 Integration der von Energiezellen und 5G-Technologie in die Smart City- und Di-
gitalisierungsstrategie sowie in die integrierte Stadtentwicklung

Fraunhofer ITWM

Ziel des Fraunhofer ITWM in 5Gain ist die Entwicklung und Anwendung von Uberwachten und ver-
starkenden Maschinellen Lernverfahren auf die verteilte Netzregelung innerhalb und unterhalb zel-
lularer Energiesysteme. Die Anforderungen der verteilten Regelung an die 5G-basierte Kommuni-
kation wird durch Anwendung uniberwachter maschineller Lernverfahren bedarfsabhéngig prog-
nostiziert, damit diese situativen Anforderungen als Dienstguite per Regional Network-Slicing im 5G-
Netz zugesichert werden kénnen.

Entwicklung von Algorithmen des Maschinellen Lernens fur die Regelung bzw.

Teilziel 1 : " ;
das Energiemanagement von zellularen Energiesystemen

Entwicklung von Algorithmen des Maschinellen Lernens fir die dynamische,
ortsgenaue Ressourcenzuweisung von 5G Network Slices zur kosteneffizienten
Einhaltung harter Dienstgltegarantien in zuktnftigen Energiesystemen (Regio-
nal Network Slices)

Teilziel 2

RWTH Aachen

Die Analyse und Erfassung der raumlich relevanten Einsatzbereiche fiir die Anwendung der 5Gain-
Technologien und ihre Akzeptanz bildet einen Schwerpunkt der Forschung. Die Ergebnisse werden
fur eine stadtbildvertragliche Integration der Antennenanlagen genutzt, wobei die Ubertragbarkeit
auf andere Quartierstypen ein wichtiger Bestandteil ist. Das Ziel der Forschung ist dartiber hinaus
die Integration der Zielnetzplanung der Energieversorger in die Stadtplanung der Kommune. In der
lokalen Projektumsetzung sollen stadtentwicklungsrelevante Mehrwerte identifiziert werden.

Teilziel 1  Integration der Zielnetzplanung in die Stadtplanung ‘

Teilziel 2  Identifizierung von stadtentwicklungsrelevanten Mehrwerten ‘

Bewertung der Stadtbildvertraglichkeit der 5G IKT-Infrastruktur in unterschiedli-
chen Kontexten

Teilziel 3

TU Dortmund

Die TU Dortmund biindelt innerhalb des 5Gain Projektes die Kernkompetenzen der Energiesysteme
(Institut fir Energiesysteme, Energieeffizienz und Energiewirtschaft, ie3), sowie der Informations-
und Kommunikationsnetze mit Fokus fur 5G Mobilfunk (Communication Networks Institute, dt. Lehr-
stuhl fur Kommunikationsnetze, CNI).

Entsprechend der jeweiligen Kernkompetenz fokussiert sich das ie3 auf die Konzeptionierung von
Kl-Verfahren zum Netzmanagement zellularer Energiesysteme, welche durch effiziente Blockchain
(Smart Contract) Verfahren im Kontext Lastmanagement erganzt werden. Das CNI entwickelt ein
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Ende-zu-Ende 5G Regional Network Slicing System zur dynamischen, ortsgenauen Ressourcenzu-
weisung. Ziel ist die Einhaltung harter Dienstgltegarantien trotz variabler Energiesystemanforde-
rung bei gleichzeitiger Einhaltung der Kosteneffizienz. Gemeinsam werden beide Institute Ihre Kern-
innovationen in das zum 5G Campuslabor erweiterte Smart Grid Technology Lab (SGTL*) integrie-
ren sowie eine Validierung des Zusammenspiels der Komponenten und ihrer Leistungsfahigkeit un-
ter kontrollierten Bedingungen durchfihren. Unter Berlicksichtigung der im 5G SGTL Campuslabor
gehérteten Losungen erfolgt ein Transfer und eine Validierung in der finalen Reallaborumgebung.

Konzeptionierung von Kl-Verfahren zum Netzmanagement zellularer

Teilziel 1 .
Energiesysteme

Teilziel 2 Entwicklung eines Ende-zu-Ende 5G Regional Network Slicing Systems zur
Einhaltung harter Dienstgltegarantien in zukinftigen Energiesystemen

Teilziel 3

Erfolgreiche Integration und Evaluierung innovativer Netzmanagement- und
5G-Slicing Systeme innerhalb der 5Gain Campus- und Reallabore

Stand der Wissenschaft und Technik und bisherige Arbeiten
Stand der Wissenschaft und Technik
Dieser Abschnitt erlautert den fir 5Gain relevanten Stand von Wissenschaft und Technik.

Ende-zu-Ende 5G Network Slicing und Edge Computing fur resiliente Energienetze

Der Schutz und die Steuerung von kritischen Infrastrukturen, wie Smart Grids, stellt anwendungs-
spezifische, extrem hohe Anforderungen an zukiinftige Kommunikationsnetze. Klassischerweise wer-
den zur Bereitstellung der geforderten Dienstgite dedizierte, drahtgebundene Kommunikationsinfra-
strukturen eingesetzt. Aus Grunden der Effizienz beziglich Ausbaudauer und Kosten, ist die Nutzung
drahtloser Kommunikationslésungen sinnvoll. 5G soll mehreren Anwendungen virtuell dedizierte
Kommunikationsressourcen (Slices) auf Basis einer gemeinsamen Infrastruktur bieten. Dabei wurde
final noch keine technische Ldsung standardisiert.

Zur datenbasierten Prognose von regelungsbasierten Glteanforderungen an 5G-Kommunikations-
netze wird ein skalierendes Clustering-Verfahren der zur Verfligung stehenden Daten in Form von
mehr oder weniger kontinuierlichen Datenstrémen bendtigt. Es gilt hierbei Cluster in hochdimensio-
nalen Merkmalsraumen zu finden, die gefundenen Cluster fachlich zu interpretieren, und eine Tole-
ranz gegenuber fehlenden Datenpunkten zu gewahrleisten.

Ansatze dazu werden beispielsweise in den Horizon 2020 Projekten SliceNet! sowie 5G-Pagoda’
entwickelt. Dabei wird jedoch anwendungsagnostisch die reine Technologie betrachtet, ohne Wech-
selwirkungen und Schnittstellen mit Energienetzen, sowie die notwendige Resilienz bzw. Systemsi-
cherheit zu beriicksichtigen. 5Gain wird demgegentiber aufbauend auf Vorarbeiten? einen Ende-zu-
Ende Slicing Ansatz umsetzen, welcher die von zellularen Energieinfrastrukturen benétigten Dienst-
gutegarantien lokal bereitstellt. Die Resilienz der Kommunikation gegeniiber Angriffen wird ebenso
adressiert wie sich eréffnende neuartige Geschéftsmodelle, die Ressourcen nutzungsscharf erfassen
und freie Kapazitéaten beispielsweise Anwendungen der Smart City Gber einen Handelsplatz zur Ver-
figung stellen. Eine weitere, fir 5G zentrale Technologie ist Edge Computing bzw. Edge Clouds.
Dabei werden Funktionen aus zentralisierten Cloud-Infrastrukturen an den Rand des Kommunikati-
onsnetzes verlagert, wodurch die Anforderungen zukunftiger Energieinfrastrukturen bezuglich Reak-
tionszeiten dezentraler Steuerungsalgorithmen erfillt werden. Das Projekt PrEstoCloud?! entwickelt
Cloud Ldésungen fir Big Data Anwendungen, ohne die Anforderungen von bzw. Wechselwirkungen
mit der Digitalisierung der Energiewende zu betrachten. 5Gain hingegen verbindet Regional Network

Horizon 2020 Projekte: slicenet.eu, prestocloud-project.eu
2C. Bektas, S. Monhof, F. Kurtz, C. Wietfeld, "Towards 5G: An Empiricial Evaluation of Software-Defined End-to-End Network Slicing", In
IEEE GLOBECOM Workshops, Dezember 2018.
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Slicing, zelluldre Netze und pradiktive Kl auf Basis lokaler Edge Clouds zu einer skalierbaren Losung,
die jederzeit Resilienz sowie Autarkie fur zuklnftige Energienetze gewéhrleistet, und unterstitzt zu-
dem die Akzeptanz von Endkunden durch eine Teilhabe mittels Smart Contracts. Durch den im Pro-
jekt gewahlten Hersteller- und Netzbetreiber-unabhéngigen Ansatz grenzt sich das Projekt hinsicht-
lich der 5G-orientierten Forschung deutlich vom ,National 5G Energy Hub*" ab, in dem ein IKT-Her-
steller und ein Netzbetreiber eingebunden sind. Hinsichtlich der energie-wirtschaftlichen Fragestel-
lungen grenzt sich das Projekt sehr klar durch die nachfolgend und im Abschnitt 4.2 beschriebenen
Innovationen (Block Chains, Smart Contracts, Verknipfung mit kiinstlicher Intelligenz) ab, die nicht
Gegenstand des National 5G Energy Hubs sind. Im Falle einer Férderung ist ein Austausch mit dem
National 5G Energy Hub geplant und aus Sicht des 5Gain-Projekts im Sinne eines offenen Vergleichs
unterschiedlicher Ansétze zielfihrend.

Sichere Blockchains und Smart Contracts fur das Energy Trading

Die durch den Einsatz bei Kryptowahrungen bekannte Blockchain-Technologie erméglicht eine de-
zentralisierte Buchfihrung. Dabei wird ein Datensatz (,Block®), der samtliche Informationen aller
Transaktionen enthalt, mithilfe kryptographischer Funktionen miteinander verkettet (,Chain®). Die Si-
cherheit wird durch das Anhangen eines sogenannten Hash-Wertes des vorangegangenen Daten-
satzes auf den aktuellen Block gewahrleistet, sodass eine nicht-manipulierbare Kette an Daten ent-
steht. Sogenannte intelligente Vertrage (Smart Contracts) nutzen Blockchains, um Transaktionen
ohne die Notwendigkeit einer vertrauenswurdigen Drittpartei direkt zwischen einzelnen Akteuren ab-
zuwickeln. Dabei kdnnen automatisiert Transaktionen durchgefiihrt werden, wenn zuvor vereinbarte
Voraussetzungen (z.B. Lieferung einer definierten Energiemenge) erfillt worden sind. Zahlreiche For-
schungsvorhaben fokussieren sich auf die Weiterentwicklung der Technologie, beispielsweise durch
Anpassung an die jeweiligen Einsatzbereiche* oder als Grundlage fur neuartige Abrechnungsplattfor-
men®. So fokussiert sich das enera® Projekt auf neue Geschaftsmodelle der Energiewende indem ein
Marktplatz fur regionale Produkte und Dienstleistungen geschaffen wird bzw. flexible Endkunden Ta-
rife zwecks Akzeptanzerhohung entwickelt werden. Windnode® derweil nutzt eine Markt- und Ver-
braucherplattform, ohne die spezifischen Chancen bzw. Anforderungen der Blockchain-Technologie
zu beleuchten. 5Gain derweil betrachtet Blockchains als Basistechnologie gemaR dena®, die einer
kritischen Bewertung der konkreten Machbar- bzw. Zukunftsfahigkeit unterzogen wird. Die Reallabore
dienen dabei als Machbarkeitsstudie hinsichtlich der zu erwartenden Belastung der Mobilfunkschnitt-
stelle, der IT-Sicherheit sowie der Resilienz, um eine detaillierte Kosten-/Nutzen-Analyse zu bieten.
Durch Blockchain basiertes Lastmanagement hervorgerufene Rickwirkungen auf die Stadtentwick-
lung und Landschaftsgestaltung flieRen in die Betrachtungen mit ein, um mit dem Einsatz von Block-
chains verwobene Auswirkungen auf Bereiche der Soziologie und Okonomie zu erfassen.

Kunstliche Intelligenz fur pradiktive Kontrolle transaktiver, zellularer Energienetze

Die Einspeiseleistung erneuerbarer Energiequellen fluktuiert in Abh&angigkeit des Wetters. Transak-
tive, zellulare Energienetze stellen dazu einen neuen Ansatz zur Sicherstellung der Versorgungssi-
cherheit dar, der zudem den Ausbau der Transport- sowie Verteilnetze begrenzt, indem Erzeugung
und Lasten in regionalen Zellen ausbalanciert werden. Daflr ist eine hochprazise, echtzeitfahige Er-
fassung des Netzzustandes sowie entsprechende Regelungsalgorithmen unerlasslich. Mittels der ge-
wonnenen Datenbasis ermdglichen Verfahren der Kiinstlichen Intelligenz (KI) eine pradiktive Anpas-
sung der Leistungsfliisse sowie der notwendigen Ressourcen im Kommunikationsnetz. Reinforce-
ment Learning (RL, auf Deutsch: Bestarkendes Lernen) bezeichnet Verfahren, bei denen optimale
Strategien zur Regelung durch iterative Wechselwirkung mit der Regelstrecke tber “bestarkende”
Belohnungsmechanismen ohne den Einsatz von Simulationsmodellen erlernt werden. Verglichen mit
Modellpradiktiver Regelung erspart man sich beim Reinforcement Learning zwar den Einsatz und
Aufbau komplexer Simulationsmodelle, kann aber aktuell keine Gewahrleistung zur Stabilitat der Per-

Shttps://n5geh.com/

4M. L. Di Silvestre, P. Gallo, M. G. Ippolito, E. R. Sanseverino and G. Zizzo, ,,A Technical Approach to the Energy Blockchain
in Microgrids”, IEEE Transactions on Industrial Informatics, Nov. 2018.

SBMWi SINTEG Projekte: projekt-enera.de, windnode.de, re-serve.eu, csells.net, Designnetz.de, new4-0.de

6Deutsche Energie-Agentur GmbH (dena), ,Blockchain in der integrierten Energiewende”, Feb. 2019.
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formanz geben. Um das Auftreten von kritischen Zustédnden wéhrend des Lernprozesses zu verhin-
dern und um diesen zu beschleunigen wurden Konzepte des lberwachten, des sicheren und des
invertierten RL vorgeschlagen. Aktuell werden diese Methoden noch nicht zur Regelung von Ener-
gienetzen eingesetzt. In 5Gain werden verteilt regelnde Agenten auf Basis dieser Methoden gezielt
weiterentwickelt und zur verteilten Regelung des Energienetzes umgesetzt. Der Einsatz eines Super-
visors erfolgt hierbei auf Basis existierender Netzsimulationen und Reglern aus Forschungsaktivitaten
von MathEnergy.

Das RESERVE® Projekt entwickelt in diesem Kontext Bausteine fir angepasste Netzanschlussregeln,
Energienetz-Simulatoren und Frequenzkontrollstrategien. Im Vergleich legt 5Gain durch den Fokus
auf zellulare Netze verstarktes Augenmerk auf die regionalen Aspekte der Energiewende. Dies wird
durch die Verknipfung von KI mit 5G-Technologien, entsprechend der Bedirfnisse der Marktteilneh-
mer, mit einem integrierten Ansatz zur Erhdhung der Systemsicherheit bei Beriicksichtigung gesell-
schaftlich relevanter Fragestellungen erreicht. Das C/sells® Projekt verfolgt ebenfalls den Ansatz der
zellularen Energienetze, konzentriert sich dabei jedoch starker auf Aspekte der Einbindung in Ener-
giemarkte. DESIGNNETZ® derweil fuihrt verschiedene Projekte im Kontext der Energiewende zusam-
men, wozu Integrationskonzepte fiir die Energietechnik entwickelt werden. Dabei werden 5Gain-An-
satze wie die Kl-gestltzte, pradiktive Anpassung regionaler Kommunikationsnetz-Slices oder auch
Themen der Cybersicherheit durch die andere Ausrichtung des Projekts nicht adressiert. Das Projekt
NEW 4.0° beabsichtigt eine Steigerung des Stromexports in andere Regionen und will Potentiale im
Bereich der Flexibilisierung des Stromverbrauchs heben. Die Arbeiten Uberschneiden sich damit nicht
mit den von 5Gain verfolgten Ansatzen.

Bisherige Arbeiten der Antragssteller
adesso

adesso ist Vorreiter im Bereich der digitalen Transformation und begleitet sowie berat dazu zahlreiche
Unternehmen. Die Themengruppe Blockchain wurde bereits 2016 gegriindet, um Grundkompetenzen
mit einem multidisziplinaren, landeribergreifenden Team aufzubauen und die steigende Nachfrage
in diesem Themengebiet befriedigen zu kdnnen. adesso erarbeitet aktuell insbesondere in den Kern-
bereichen (Line of Business) Insurance und Banking verschiedene Proof-of-Concepts fur seine Kun-
den. Neben dem Banken- und Versicherungsbereich hat adesso bereits folgende Projekte durchge-
fuhrt, die die Blockchaintechnologie zur Grundlage hatten (Auszug):

e Bankenkonsortium: Das gr6éf3te Blockchain-Projekt, bei dem adesso zurzeit die Umset-
zungsverantwortung hat und das eine Gréf3enordnung von Uber 5 Personenjahren hat, ist das
Projekt eines Bankenkonsortiums (funf deutsche Banken sind beteiligt). Als Blockchain-Tech-
nologie wird Ethereum mit dem entsprechenden Entwicklertool Stack verwendet. Das Web
Frontend basiert auf React, Material und im Backend wird das Java Framework Spring Boot
eingesetzt. Der Anwendungsfall darf leider bis zur Produktivsetzung im Q2 2019 nicht genauer
beschrieben werden.

e CITES: CITES ist eine UNO Organisation, an der 183 Lander angeschlossen sind, indem
diese das entsprechende CITES Abkommen unterzeichnet haben. CITES regelt den Handel
von geschitzten und vom Aussterben bedrohten Tier- und Pflanzenarten. Bei der “CITES
Supply Chain” handelt es sich um die Entwicklung einer Supply Chain fur einen kontrollierten
Handel von geschiitzten Tier- und Pflanzenarten mit der Hyperledger Fabric Blockchain fr
das Bundesamt flr Lebensmittelsicherheit und Veterinarwesen (BLV).

e Ripple AKBank Turkei: Bei der AKBank in der Tirkei hat adesso die Mobile Bankenportal
App erstellt. Die Bank moéchte den Austausch von Crypto Wahrungen Uber die App anbieten.
Als erste Wahrung wurde Ripple gewahlt, da diese eine grol3e Beliebtheit in der Turkei ge-
nief3t. adesso integriert diese Funktion in die mobile App, so dass direkt von einem Mobile
Device zu einem anderen per Ripple Geld tbertragen werden kann.

Darlber hinaus ist adesso Teil des Verbundprojektes BIMCHAIN. In diesem Rahmen verantwortet
adesso die Erstellung eines automatisieren Vertrags- und Abrechnungssystems fir die Baubranche
mittels Blockchaintechnologie.
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Im Zusammenhang mit Edge Computing Projekten sei hier beispielhaft der aktuelle Abschluss des
Forschungsprojektes “InVerSiV” genannt, in dem u.a. Edge Computing Technologien genutzt wur-
den, um eine dezentrale Datenaufbereitung und —verarbeitung von anfallenden Verkehrsdaten zu
gewahrleisten. Dabei wurden die dezentral ermittelten Daten einer Vielzahl von Sensoren zur Dar-
stellung konkreter Verkehrsbilder genutzt — abgestimmt auf den jeweiligen Empfénger.

DEW21

Die DEW21 wurde 1995 als Tochterunternehmen von DSW und VEW in Dortmund gegriindet und ist
entlang der gesamten Wertschopfungskette aufgestellt. Sie beliefert als lokaler Energieversorger das
gesamte Stadtgebiet Dortmund mit Erdgas, Strom, Warme und Wasser. Dadurch ist die DEW21 tag-
lich mit den Herausforderungen der Energiewende, im Speziellen im Bereich Verteilnetzinfrastruktur,
konfrontiert. Ein wichtiger Baustein der DEW?21-Strategie ist der kontinuierliche Ausbau der Eigener-
zeugungskapazitaten, insbesondere im Bereich der regenerativen Energieerzeugung. Um dabei im
Rahmen der Energiewende der gesteigerten Komplexitat gerecht zu werden, erprobt die DEW21 be-
reits innovative Digitalisierungsoptionen und betreibt bspw. ein eigenes |oT Funknetz auf Basis der
LoRaWAN Technologie. Die Vernetzung von unterschiedlichen Datenquellen Gber einen so genann-
ten Smart City bzw. Energy Data Hub wird gemeinsam mit der Stadt Dortmund vorangetrieben, um
auf Basis von Daten neue Geschéaftsmodelle fir Kunden und alle Burger der Stadt Dortmund zu ent-
wickeln. Als lokaler Quartiersentwickler koppelt die DEW21 verschiedene Sektoren unter dem Ge-
sichtspunkt Energieeffizienz und Emissionsreduktion, z.B. im ,Wohnquartier Mitte“ in Dortmund und
bietet Kunden umweltschonende und innovative Produkte (bspw. ,Echte Warme®).

urban ENERGY

urban ENERGY entwickelt zusammen mit seinen Partnern adesso AG, com2m GmbH sowie der
Phoenix Contact Gruppe ein cloudbasiertes Energiemanagementsystem, welches auf einem Energy
Data Hub basiert, zur optimierten Nutzung von Energie in zellularen Stadtquartieren.

urban ENERGY bundelt Know-how in den Bereichen Ki, intelligente Algorithmen, Data Science, Ener-
giewirtschaft, Elektromobilitdt, Data Hub sowie 10T und beschaftigen ausgewiesene Experten und
Softwareentwickler in unserm Team.

In den Bereichen Elektromobilitat und Energiewirtschaft haben die drei Grinder von urban ENERGY
jeweils mehr als 10 Jahre Erfahrung in Softwareprojekten. Dies wird erganzt durch Referenzen der
com2m und Phoenix Contact. So hat die com2m GmbH beispielsweise mit der wallbe GmbH die
wallbe Cloud zur Uberwachung, Steuerung und Management von Ladeldsungen in einer agilen Vor-
gehensweise konzipiert und entwickelt. Die Phoenix Contact E-Mobility GmbH ist mit Gber 200 Mitar-
beitern innerhalb der Phoenix Contact-Gruppe das Kompetenzzentrum fur Ladetechnik im Bereich
der Elektromobilitat — und liefert Komponenten und Losungen fur Ladeinfrastruktur und Elektrofahr-
zeuge.

In den Bereichen Kiinstliche Intelligenz, Algorithmen und Data Science erarbeitet urban ENERGY
aktuell eine KI-Lésung zur Prognose von Photovoltaik-Erzeugungsdaten. Ziel ist es eine Prognose
mit hoher Treffgenauigkeit auch fir kleine, regionale und zellulare Energiesysteme anzubieten.
adesso ist dem Segment ebenfalls tatig und hat unter anderem die Anwendung ,Ask Mercedes* fir
die Daimler AG entwickelt. Die Anwendung ,Ask Mercedes* sorgt daflr, dass sich jeder Nutzer schnell
im Fahrzeug zurechtfindet. Angesprochen wird die virtuelle Helferin mit der Stimme, mithilfe der
Smartphone-Tastatur oder -Kamera. Im Hintergrund sorgt dann ein System aus Kunstlicher Intelli-
genz (KI) und Augmented Reality (AR) dafir, dass auch ein modernes Auto mit unzéhligen Funktio-
nen, Einstellungsmdoglichkeiten und Assistenzsystemen im Handumdrehen verstandlich wird.

urban ENERGY nimmt als Basis fir die weitere Produktentwicklung einen Energy Data Hub in Be-
trieb. Die Test-Daten von PV-Anlagen und Ladesdulen wurden bereits von einem loT Gerét Uber
MQTT Protokoll an eine Test-Instanz gesendet.
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PHYSEC

Die PHYSEC GmbH ist spezialisiert auf Physical Layer Security (PHYSEC)-Algorithmen, die Sicher-
heitsmechanismen bereits auf der Ubertragungsschicht implementieren, und dabei die Eigenschaften
des drahtlosen Ubertragungskanals gezielt ausnutzen (Umkehrbarkeit, Nicht-Rekonstruierbarkeit).
Die Anwendbarkeit solcher Ansatze fir ein effizientes Schliisselmanagement konnte im BMBF-Pro-
jekt PROPHYLAXE [PROPH] im Prinzip bereits nachgewiesen werden. In laufenden BMBF-Projekt
SecureFog werden innovative Ansatze untersucht, die wesentliche Schwachstellen von PHYSEC-
Algorithmen, insbesondere im Hinblick auf stationare Szenarien mit ,schwachen” Schliisseln beheben
und PHYSEC damit insgesamt nachweisbar sicherer machen.

Die PHYSEC GmbH hat als erster und (soweit bekannt) einziger Know-how Trager angewandte und
praxisnahe Verfahren zur Kanalbasierten Schliisselgenerierung entwickelt und implementiert. Basie-
rend auf diesen Verfahren soll im 5Gain Projekt insbesondere die Effizienz der Fingerprint-Extraktion
sowie die Anti-Relay Mechanismen von Teilnehmer weiter erforscht werden. Die Verfahren der PHY-
SEC GmbH zur Absicherung, Vermessung und Evaluierung von Funkverbindungen sind beispiel-
weise in der Lage, Probleme klassischer Ansétze (zur Schlusseletablierung, Authentifizierung oder
Relaydetektion) zu verbessern und/oder zu komplementieren.

Stadt Dortmund

Die Stadt Dortmund hat sich als eine der flhrenden deutschen Stadte im Bereich Digitalisierung und
Smart City aufgestellt. In diesem Zuge hat die Stadt in Technologieprojekten im Rahmen ihrer Allianz
Smart City bereits Vorarbeiten hinsichtlich der Anforderungen an die Konnektivitat in einem hyperlo-
kalen Gebiet geleistet. Technologien einer vernetzten Stadt wie LoRaWAN und Narrow-band-1oT be-
finden sich in ersten Anwendungen. Der Einsatz von Kommunikationstechnologien bspw. im Bereich
der stadtischen Stromnetze ist insbesondere bei neu erschlossenen Wohn- und Gewerbegebieten
etabliert. Die Vernetzung von unterschiedlichen Datenquellen Uber einen so genannten Smart City
bzw. Energy Data Hub wird vorangetrieben, um damit im Energiebereich bspw. die Kopplung der
Sektoren Strom, Mobilitat und Warme voranzutreiben. Darlber hinaus verfigt Dortmund Uber das
nach aktuellem Stand grofdte StralRenbeleuchtungserneuerungsprogramm in Europa, welches nicht
nur den Einsatz von LED-Technologie zum Ziel hat, sondern insbesondere fir die Sicherstellung der
Konnektivitat im Sinne der Smart City ein groRes Asset darstellt, um hier bspw. eine kommunale
Basisinfrastruktur fir den 5G-Rollout nutzbar zu machen.

Im Zuge der Bemuhungen zur Umsetzung einer stadtweiten Smart City-Strategie hat die Stadt Dort-
mund unter Leitung des am vorliegenden Projekt beteiligten Chief Information/Innovation Office (CIO)
eine fachbereichsibergreifende Arbeitsgruppe in der kommunalen Verwaltung gebildet, die die Pro-
jektergebnisse fortlaufend aus kommunaler Sicht scharfen wird.

Fraunhofer ITWM

Das Fraunhofer-Institut fir Techno- und Wirtschaftsmathematik (ITWM) zahlt zu den gré3ten For-
schungsinstituten fiir angewandte Mathematik weltweit. Die spezifische Kompetenz des ITWM ist die
mathematische Herangehensweise an praktische Fragestellungen; sie erganzt ingenieurwissen-
schaftliches Arbeiten ideal und fiihrt darum zu einem breiten Anwendungsspektrum: Fahrzeugindust-
rie, Maschinenbau, Textilindustrie, Luft- und Raumfahrt, Energie und Finanzwirtschaft. Die Abteilung
Systemanalyse, Prognose und Regelung entwickelt im Bereich der erneuerbaren Energien zahlreiche
Lésungsansatze und Algorithmen, u. A. Algorithmen des maschinellen Lernens zur Analyse des Ver-
haltens von Windenergieanlagen (EU-Horizon 2020 GA No. 763990) oder zur Modellierung, Sensor-
platzierung, Zustandsschatzung und Stabilisierung von Energienetzen (,MathEnergy -
FKZ0324019A). Spezialkompetenzen sind Regelungskonzepte fir die Verteilung erneuerbarer Ener-
gien, die Anwendung statistischer und probabilistischer Lerntheorie fir komplexe Datenlagen, sowie
Deep-Learning fir die Verarbeitung von hochdimensionalen Sensordaten.

Im vom BMWi geférderte Projekt ,MathEnergy — Mathematische Schliisseltechnologien fur Energie-
netze im Wandel“ (FKZ 0324019A) ist das ITWM derzeit fur die Entwicklung von pradiktiven Reglern
zur netzebenenibergreifenden Stabilisierung des elektrischen Netzes zustandig. Neben zentralen
Regelkonzepten kommen hier verteilte modellbasierte pradiktive Regler zum Einsatz. Die Berlck-
sichtigung von Wetter, Verkehr, Soziale Medien, etc. erfolgt im MathEnergy nur implizit in Rahmen
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von prognostizierten Last- und Einspeiseprognosen. Auch basieren die Regler rein auf physikalischen
Modellen des Netzes.

Im vom BMWi gefdrderte Projekt DESPRIMA erfolgt die Entwicklung von pradiktiven Regelkonzepten
fur das Demand-Side-Management von Getrankeabfullanlagen. Eine direkte Verbindung mit Metho-
denentwicklungen in 5Gain erfolgt nicht, da hier primér die internen Produktionsablaufe in Getrénke-
abfullprozessen in Bezug auf plus/minus Flexibilititen und deren Bereitstellung von Systemdienst-
leistungen erfolgen. 5Gain liefert hier aber mit der 5G Technik potentielle zukiinftige Kommunikati-
onsmechanismen fir die Regelung von Anlagen in Produktionsbetrieben.

Das vom MBWWK Rheinland-Pfalz geforderte Projekt mySmartGrid (07/2009-12/2011) hatte zum
Ziel, eine Smart Metering-Referenzarchitektur auf der Basis von Open-Source Techniken zur Verfu-
gung zu stellen. Dabei werden nicht nur Messdaten in Privathdusern erfasst, sondern auch Lasten
der privaten Nutzer durch Demand-Side Management verschoben mit dem Ziel, die erneuerbaren
Energien moglichst sinnvoll ins Stromnetz zu integrieren.

Das vom MULEWF Rheinland-Pfalz geforderte Projekt my-PowerGrid (05/2010-04/2014) kon-
zentrierte sich auf die Entwicklung der Technologie sowie eines Businessmodells fur einen verteilten,
batteriegestitzten Stromspeicher und seine Einbindung in ein regeneratives Kombikraftwerk durch
Entwicklung eines lokalen Energiemanagementsystems. Industrieprozesse stehen nicht im Fokus.

Im Rahmen des EU H2020 Projekts UPWARDS entwickelt das ITWM eine integrierte Simulations-
plattform fur die einzelnen Softwaremodule der Projektpartner zur Windparksimulation. Diese simu-
lieren Windkraftanlagen und Windparks hochprézise — einschlie3lich Windstromung, vollstandig ge-
koppelter Fluidstruktur-Interaktion, Systemermudung sowie Schallausbreitung. Mit Verfahren des Ma-
schinellen Lernens (ML) werden Zusammenhange wichtiger Phanomene wie Einstrom- und Turbi-
nenwind, Rotorgerausche und Versagen der Verbundwerkstoffe identifiziert, um die Performance der
zugehorigen Windturbinen zu prognostizieren und zu optimieren.

Im Forschungs-Cluster Cognitive Internet Technologies (CIT) erforscht das ITWM gemeinsam mit 12
weiteren Fraunhofer-Instituten gemeinsam kognitive Technologien und das industrielle Internet. Das
langfristige Ziel besteht darin, durch Erforschung kognitiver Technologien ein neues Internet fir die
Industrie zu errichten — vom Sensor Uber intelligente Lernverfahren bei der Datenverarbeitung bis hin
zur Cloud. Die Forschung gliedert sich dabei in die drei Zentren: »loT-COMMs«, »Fraunhofer Data
Spaces« und »Machine Learning«. Das ITWM arbeitet dabei im Zentrum Machine Learning an ver-
lasslichen und »informed« Machine-Learning-Verfahren.

RWTH Aachen

Das Institut fir Stadtebau und europaische Urbanistik beschéftigt sich schon seit vielen Jahren mit
Forschungsvorhaben im Kontext der Energie-Infrastrukturen und der nachhaltigen Entwicklung von
Stadtquartieren. So wird im Rahmen des BMBF Forschungsprojekts R2Q- Ressourcenplan im
Quartier (2019-2022) untersucht, wie die Verwendung der Ressourcen Wasser, Stoffe, Energie und
Flache/Raum im Quartier zusammenkommen und aus diesen Erkenntnissen Technologien und In-
strumente zur effizienten Bewirtschaftung dieser Ressourcen zu bestimmen. Der ,Ressourcenplan®
soll als ein Fachplan entwickelt werden und als ein systematischer Werkzeugkoffer fir Kommunen
mit modularen Technologien und Instrumenten das Ressourcenmanagement in den Quartieren er-
leichtern. Dieses Projekt schlie3t gut an die Zielvorgabe der Integration von Zielnetzplanung und
Stadtplanung an.

Die umfassenden Erkenntnisse durch das MKW NRW Forschungskolleg NRW “Energieeffizienz
im Quartier” (2014-2018) bilden eine wesentliche Grundlage fir den Umgang mit Energie im Stadt-
raum, die aktuell in dem MWIDE NRW Forschungskolleg NRW “Nachhaltige Energiesysteme im
Quartier” (2018-2022) als Projektleitung und —koordinierung fortgefiihrt werden mit dem Ziel, techni-
sche, wirtschaftliche und soziale Steuerungsmodelle zur Steigerung der Energieeffizienz im Quartier
zu entwickeln. Damit leistet das Forschungskolleg mit seiner breiten interdisziplindren Zusammenset-
zung und Einbettung in die Praxis (transdiziplinér) einen wichtigen Beitrag, um integrierte Konzepte
zu entwickeln und die notwendige Verstandigung zwischen den Disziplinen sowie zwischen zukinfti-
gen Wissenschaftlerinnen und Wissenschaftlern mit Praktikerinnen und Praktikern unterschiedlicher
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Disziplinen zu férdern. Konkrete Handlungsméglichkeiten und Optionen sollen die handelnden Par-
teien, allen voran Stadtwerke, Kommunen, Politik und Burger darin unterstiitzen, die Energiewende
im Quartier voranzutreiben.

Durch die bereits abgeschlossenen Projekte “Urban Factory” und Forschungscampus FEN Flexible
Elektrische Netze besteht bereits eine gute wissenschaftliche Grundlage fiir den Umgang mit weite-
ren Herausforderungen der urbanen Energie- und Infrastrukturforschung. Das BMWi Forschungsvor-
haben “Urban Factory — Entwicklung ressourceneffizienter Fabriken in der Stadt (2015-2018)”
vernetzte die Fachdisziplinen Industriebau, Produktion, Stadtebau, Logistik und Energiedesign unter
Einbindung der Unternehmen, Kommunen, Versorgungsunternehmen und Burger in dem ,For-
schungsnetzwerk Urbane Fabrik®. Damit soll die rein energetische Bilanzierung tiberwunden werden,
welche in den klassischen Effizienzinitiativen ausschliel3lich den Strom als Messgrdéf3e heranzieht.
Zentrales Alleinstellungsmerkmal ist daher die Ausweitung auf Technologien und Simulations-/Pla-
nungswerkzeuge zur Entwicklung von Methoden der integrierten Verbrauchssenkung von Boden,
Treibstoff, Gas oder Ol und die unbedingte Betrachtung der Rolle der Stadtgesellschaft und ihrer
Planungsprozesse und Partizipationsverfahren. Damit konnen Erfahrungswerte in das Projekt 5Gain
eingebracht werden, die insbesondere im projektierten Untersuchungsgebiet des Reallabors eine
Zielgerichtete Bearbeitung ermdglichen. Der BMBF Forschungscampus FEN Flexible Elektrische
Netze (2014-2019) geht auf ganz grundlegende Art mit der Fragestellung zuklnftiger Stromnetze in
einem volatilen Erzeugermarkt um. Als mégliche neue Netztechnologie auf Mittelspannungsebene
wurden Gleichstrom-Netzkomponenten als Wegbereiter zuklinftiger Energienutzungen im Stadtraum
identifiziert und bewertet. Die Veranderungen der Energieerzeugung und —nutzung, auch insheson-
dere im Verkehrssektor lassen umgreifende rdumliche Auswirkungen in den Stadten vermuten, die
stadtplanerisch und stadtebaulich integriert werden missen. Mit den Erfahrungen aus dem Innovati-
onspotential der Gleichstromtechnologie innerhalb stadtischer Raume kénnen Ubertragungen auf die
bevorstehenden Innovationen im Bereich der 5G- und Kl-basierten Maschinen-Kommunikationen ge-
leistet werden. Der Forschungscampus befindet sich derzeit in der Antragsphase fir die Fortfihrung
von 2020-2024 in der ein TRL von 6-7 fur die Mittelspannungs-Gleichstromtechnik erzielt werden soll.
Mogliche Synergien aus dem 5Gain Projekt mit dem Forschungscampus kénnten zu weiteren Use-
Cases fuihren und damit neue Forschungsvorhaben anstofRen.

TU Dortmund

Der Lehrstuhl fir Kommunikationsnetze an der Technischen Universitat Dortmund hat in den vergan-
genen Jahren zahlreiche Vorarbeiten zu den in 5Gain relevanten Forschungsthemen geleistet. Im
Bereich der Cyber-Physikalischen Systeme (unterstitzt durch das CPS.HUB/NRW), insbesondere
hinsichtlich Kommunikationsnetze fir intelligente Energiesysteme (Smart Grids), kann auf Vorarbei-
ten aus den Bereichen der Weiterentwicklung von LTE hin zu 5G, Software-Defined Networking
(SDN) und Core-Network-Slicing aufgebaut werden. So wurde das Core-Network-Slicing als Aspekt
zukinftiger 5G-Infrastrukturen in das Deutsch-Franzésische BMBF Projekt BERCOM (Blueprint for
Pan-European Resilient Critical Infrastructures based on LTE Communications) einbracht. Damit kon-
nen Anforderungen moderner Energienetze in leitungsgebundenen Kommunikationsnetzen bedient
werden. Aspekte wie die Einhaltung der durch zellulare Energiesysteme verscharften Anforderungen
und funkbasiertes Regional Network Slicing, bleiben jedoch als kritische Forschungsfragen zur Adres-
sierung in 5Gain bestehen. Eine besondere Bedeutung kommt dabei der Einhaltung hoch-kritischer
Anforderungen auf der Luftschnittstelle zu, wobei auf Erfahrungen und Ausriistungen aus dem ge-
nannten Projekt zurtickgegriffen wird.

Weitere Vorarbeiten im Rahmen der DFG Forschergruppe 1511 (Schutz- und Leitsysteme zur zuver-
lassigen und sicheren elektrischen Energie-tbertragung) Umfassen die Spezifikation und Implemen-
tierung der Co-Simulations-Umgebung ,Integrated Co-Simulation of Power and ICT Systems for Real-
Time Evaluation® (INSPIRE). Diese hochdynamische Plattform fiir die integrierte Abbildung von Ener-
gie- und Kommunikationsnetzen flie3t als unmittelbare Vorarbeit in das Arbeitspaket 4 ein, um dort
die Verkehrsmodellierung von Blockchain basierten Transaktionen zu erméglichen.

Im Bereich SDN, wurden erste Konzepte mit Hilfe eines experimentellen Testaufbaus entwickelt. Im
Zentrum stand hierbei der SDN4SmartGrids-Controller, welcher die Moglichkeit einer dynamischen
Konfiguration und Steuerung des Kommunikationsnetzes bietet. Hierbei konnten erste Mechanismen
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entworfen und implementiert werden, welche auf Basis des SDN-Konzeptes Zuverlassigkeit und
Dienstgite des Kommunikationsnetzes entscheidend verbessern. Eine weiterfihrende Verknipfung
mit energietechnischen Applikationen, wie im Rahmen von 5Gain angestrebt, kann hierbei direkt auf
den Vorarbeiten des SDN4SmartGrids-Controller im Verbund mit Agentensystemen der Energietech-
nik aufbauen, um auf diese Weise das Verhalten des Kommunikationsnetzes an die spezifischen
Anforderungen anzupassen und zu optimieren.

Die Vorarbeiten konnten erfolgreich in der DFG Forschergruppe 1511 (Schutz- und Leitsysteme zur
zuverlassigen und sicheren elektrischen Energie-libertragung), sowie dem FP7 Projekt SmartC2Net
(SMART Control of energy distribution grids over heterogeneous Communication NETworks) und
dem Deutsch-Franzdsischen BMBF Projekt BERCOM (Blueprint for Pan-European Resilient Critical
Infrastructures based on LTE Communications) eingebracht werden. Dabei blieb jedoch bisher der in
5Gain verfolgte Schwerpunkt einer Kombination Kl-getriebener, regionaler zellularer Energie- sowie
Kommunikationsnetze unberthrt. Durch die Zusammenfihrung dieser Teilbereiche ergeben sich
neue Effekte und Chancen hinsichtlich der Leistungsfahigkeit des Gesamtsystems in Bezug auf kriti-
sche Infrastrukturen, die es zu evaluieren gilt.

Schutzrechte

Die PHYSEC GmbH verfiigt im Bereich Physical Layer Security Uber zwei Patentanmeldungen, die
fur das Projekt und fiir 5G im Allgemeinen von Bedeutung sind. Kern der ersten Erfindung [P2016] ist
die sichere und authentische Schliisseletablierung zwischen Ressourcen-schwachen loT-Geraten
und digitalen Serviceplattformen via nicht- oder nur semi-vertrauenswirdigen Gateways. Kern der
zweiten Erfindung [P2017] ist die Erweiterung von cyber-physikalischen Integritatsprifungen (wurde
etwas manipuliert) von Chip-Level (nm-Veranderungen auf getffneten Packages) auf das System-
Level, bspw. der Detektion von Veranderungen, Manipulationen oder ungewtinschten Erweiterungen
einzelner Komponenten.

Die TU Dortmund verfugt Gber relevante Patente bzw. hat Patentanmeldungen, die fur den Zweck
der Forschung in dem Projekt uneingeschrankt zur Verfiigung stehen:

o C. Wietfeld, M. Sbeiti, S. Subik, A. Wolff, "Access method and communication system for access-
ing a protected communication service”, WO Patent Application 2,013,056,737, 2013

e C.Rehtanz, S. C. Miiller, K. Gérner, C. Wietfeld, H. Georg, A. Lewandowski und C. Miller: "Computer
implemented method for hybrid simulation of power distribution network and associated com-
munication network for real time applications", Patent Application Wl 720133WO B, World Intellec-
tual Property Organization, International Application No. PCT/EP2013/002067, Aug. 2013.

e Ch. Aldejohann, J. Maasmann, Ch. Rehtanz, Th. Wohlfahrt: “Current modulated messages gener-
ated by PFC circuits for allocating appliances with management systems in smart grid applica-
tions”, WO Patent Application WO002018069424A1, Oct. 2017.

Daruber hinaus sind den Projektpartnern keine internen sowie externen Patente und Schutzrechte
bekannt, die einer Durchfiihrung dieses Projektes mit der anschlieBenden Vermarktung der Ergeb-
nisse entgegen sprechen wirden.

Angestrebte Innovationen

In Abgrenzung zum Stand der Technik strebt das Projekt 5Gain transdisziplindre Innovationen im
Kontext zellularer Energienetze durch die Kombination Kl-basierter Energie- und 5G-IKT Infrastruk-
turen an. Dies wird im Projekt Giber Experimental- und Reallabore erprobt und tUber Beitrage zur Stan-
dardisierung, sowie einen nachhaltigen Innovationstransfer fir Industrie und Wissenschaft, verstetigt.

Kl-gestltzte Datenanalyse und pradiktive Steuerung zellularer Energienetze

Das Konzept einer kombinierten sektoribergreifenden Datenanalyse mit maschinellen Lernverfah-
ren, um darauf aufbauend Kl-basierte Energie- und 5G-IKT-Infrastrukturen zu kontrollieren, steuern
und optimieren, stellt sich als vollstandig neuartiges Konzept dar.

Neben Datenreihen des Energiesektors (z.B. Netzzustdnde) und Qualitatsindikatoren von 5G Mobil-
funknetzen (z.B. Empfangsleistungen, Latenzen), kommen sektoriibergreifende Datenquellen z.B.
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aus den Bereichen Verkehr, Kommune, Wetter und sozialen Medien zum Einsatz. Speziell hierdurch
wird die Wechselwirkung des Energie- und 5G-IKT-Netzes mit dem Ziel einer ressourceneffizienten,
resilienten 5G Kommunikation fur die Entwicklung transaktiver, zellularer Energiesysteme innovativ
Uber eine Kl-basierte Methodik bedient. Die Idee ist in Abhangigkeit dedizierter Energienetzanforde-
rungen notwendige Kommunikationsressourcen dynamisch anzupassen und definierte Dienstgltega-
rantien bei gleichzeitiger Kosteneffizienz (Weitervergabe freier Kapazitaten des Kommunikationsnet-
zes an Dritte) zu ermdglichen. Damit kann der Nachteil bestehender, statischer Kommunikationsinf-
rastrukturen, die fir einen zuverlassigen Betrieb dauerhaft Giberdimensioniert gestaltet werden mis-
sen und entsprechend ineffizient ausgelegt sind, behoben werden.

Dynamisches 5G Regional Network Slicing und Edge Computing

Das 5G Network Slicing Konzept ermoglicht eine auf die Anforderungen von bestehenden und neu-
artigen energiewirtschaftlichen Anwendungen bzw. Systemdienstleistungen angepasste, zuverlas-
sige Umsetzung von Dienstgutegarantien. Durch die automatisierte, Kl-basierte Network-Slice-Or-
chestrierung zur Reduzierung der Komplexitat des Slice-Managements kénnen neue Anwendungen
und Dienste schnell erschlossen und auf den Markt gebracht werden. Der zuséatzliche, innovative
Aspekt des regionalen Bezugs der Slices optimiert zum einen die Anpassung der Slices an die regi-
onalen Gegebenheiten. Zum anderen kénnen verfigbare Ressourcen deutlich effizienter eingesetzt
werden, womit durch den regionalen Charakter der Energiefliisse der Druck hinsichtlich des Ausbaus
der Energienetze gesenkt wird. Insgesamt zeigt sich, im Vergleich zu herkdbmmlichen Netzwerken,
eine deutlich bessere Time-to-Market und damit schnellere Amortisationszeit neuer energiewirtschaft-
licher Produkte und Dienstleistungen. Der regionale Ansatz der zellularen Energienetze wird zudem
durch Edge Computing mittels einer lokalen Abwicklung der beispielsweise durch Smart Contracts
und Agenten-basierte Lastflussregelungsalgorithmen entstehende Kommunikationsflisse unter-
stitzt. Die durch Kl-Verfahren dynamisch in Edge Clouds Uberfiihrten Funktionen erzielen eine Ent-
lastung des Kommunikationsnetzes und erh6hen so die Skalierbarkeit des 5Gain-Ansatzes bei zeit-
gleicher Gewéabhrleistung der Resilienz, Informationssicherheit und Autarkie auf Ebene zellularer Ener-
gienetze. 5Gain tragt mit dem Konzept des Regional Network Slicings und der Edge Computing Funk-
tionalitat (Virtualisierung und Auslagerung von Netzwerkfunktionen) konsequent zur Weiterentwick-
lung von 5G Mobilfunknetzen bei. Dies unterstiitzt die Anlaufphase von 5G Mobilfunktechnologien
am Markt, schafft eine Unabhangigkeit von Marktverfligbarkeiten und kann wichtige Erkenntnisse aus
den Reallaboren in aktive Standardisierungs- und Produktbestrebungen einflie3en lassen.

Sichere und zuverlassige Smart Contracts mittels Blockchain Technologie

Die Abrechnung zwischen dezentralen Teilnehmern einer Zelle soll innerhalb des zellularen Energie-
systems direkt mittels Smart Contracts erfolgen. Somit kann zwecks Erhéhung der Akzeptanz eine
Teilhabe von Endkunden an der Energiewende geschaffen und aus Perspektive der regionalen Stadt-
entwicklung nachvollzogen werden. Dabei wird sich das Projekt weniger mit der Entwicklung der Ba-
sistechnologie Blockchain befassen, sondern die spezifischen Eigenschaften Sicherheit, Unveran-
derlichkeit, Transparenz, Robustheit, insbesondere vor dem Hintergrund skalierbarer, massenkom-
patibler Blockchains, evaluieren und im Reallabor erproben. Fiur die Energiewirtschaft sollen bereits
technische Machbarkeiten bei der Gestaltung neuer digitaler Produkte und Geschaftsprozesse Be-
ricksichtigung finden und tber den Innovationstransfer auch in andere Kompetenzfelder (z.B. Ver-
kehr) tGbertragen werden. In Bezug auf IT-Security werden innovative Techniken weiterentwickelt, die
es ermdglichen Authentizitat und Integritat Cyber-physischer Systeme nicht nur digital abzusichern,
sondern auch deren physikalische Unversehrtheit zu garantieren. Dies ermdglicht neben der Ab-
hartung von Smart Contracts gleichzeitig eine physikalische Manipulationsminderung der energie-
und kommunikationstechnischen Infrastruktur.

Fur alle innovativen Forschungsschwerpunkte wird die Evaluierung und Demonstration der Projekt-
ergebnisse Uber Experimental- und Reallaborplattformen wesentlich dazu beitragen, dass die erar-
beiteten Innovationen schnell und effizient in den jeweiligen Okosystemen der beteiligten transdiszip-
lindren Akteure verstetigt und neue Impulse fur fortfihrende Innovationen generiert werden.
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Ausfuhrliche Beschreibung des Arbeitsplans

Vorhabensbezogene Ressourcenplanung
Das Vorhaben gliedert sich wie in der folgenden Abbildung dargestellt in 8 Arbeitspakete (AP).

AP 0 Projektmanagement
AP 1 Anforderungen und Architekturkonzepte transaktiver, zellularer Energiesysteme

AS 1.1 Herausforderungen lokalen Netz- AS 1.2 Designeine AS 1.3 Entwicklung
managements in zellularen Energiesystemen ® zellulare Energies fir die Leistungsbe

AP 2 Management AP 3 5G Regional Network | AP 4 Autonome, regionale
transaktiver Energienetze | Slicing fur zell. Energiesys. | Energietransaktionen
AS 2.1 Konze AS 3.1 Konze AS 4.1 Lastmanagement unter

Bereitstellung reg. 5GNetzI6 Nutzung von Blockchain
Data-Hubs als an das Energ Konzepten

AS 2.2 Dynamisches AS 3.2 Kl-basiere adaptive An-
Netzmanagement mit Kl forderungsermittlung
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APT7: Integrierte Stadt- und
Energienetzplanung

APG6: Validierung in Smart Grid Technology Lab und Reallaboren

AS 6.1 Campuslab AS 6.2 Reallabor (Anwe

AP8: Veroffentlichung und Verstetigung der Arbeitsergebnisse, Vernetzung und Innovationstransfer
AS 8.1 Potentialane AS 8.2 Entwicklung AS 8.3 Handlungse
andere Modellregio Geschaftsmodelle fhrung in Spezifi

Abbildung 2: 5Gain Arbeitsplan

Eine detaillierte Arbeitsplanung auf Arbeitspaketebene unter Einbezug der beteiligten Partner ist den
folgenden Detailtabellen zu entnehmen.

Projektmanagement

MO1 — M36

adesso

adesso DEW21 urban ENERGY | PhySec

6 - - -

Stadt Do ITWM RWTH TUDo (ie3 + CNI)

Dieses Arbeitspaket dient der kontinuierlichen, strukturierten Koordinierung und Steuerung des Ar-
beitsfortschritts des Konsortiums, sowie der Uberwachung der Einhaltung von Absprachen und
Schnittstellen zur Gewahrleistung eines planmaRigen Projektverlaufs.
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Fahr. ‘ adesso

Ressourcen- adesso SB/PL: 1
planung in PM

adesso:

o Abstimmung und Implementierung eines gemeinsamen Vorgehensmodells
o Bereitstellung einer kollaborativen Umgebung und Arbeitsmittel

Ein einheitliches Projektvorgehen ist allen Partnern am Forschungsprojekt bekannt und akzeptiert.
Eine gemeinsame Kollaborationsumgebung ist eingerichtet und allen Projektpartnern zuganglich.

Fahr. ‘ adesso

Ressourcen- | adesso SP/PL: 3
planung in PM

adesso:

¢ Kontinuierliche Koordinierung und Steuerung des Projekts
Sicherstellung der Kommunikation und des Feedbacks zwischen den Projektpartnern
Planung und Leitung der Koordinationstreffen
Regelmé&Riges Prufen und Anpassen des Projektplans und der Meilensteine
Sicherstellung der regelmaRigen Projektberichte / Erstellung von Gesamtberichten

Die geplanten Arbeiten erfolgen koordiniert und im geplanten Ablauf und Zeitrahmen. Zugehérige
Abstimmungstermin unter den Projektpartnern bzw. mit dem Projekttrager werden durchgefihrt. Ge-
forderte Projektberichte werden erstellt und kommuniziert.

Fahr. adesso

Ressourcen- | adesso SB/PL: 2 - - >2
planung in PM
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Beschreibung der individuellen Beitrage pro Partner

adesso:

e Uberwachung der Einhaltung von technischen Absprachen und Schnittstellen

Ergebnisse aus dem Teilarbeitspaket (Output)

Zeit- und qualitatsgerechte Bereitstellung der geplanten Zulieferungen.

Anforderungen & Architekturkonzepte transaktiver, zellularer Energiesys-

teme

Zeitraum MO1 — M36

AP Leitung adesso

Ressourcen adesso DEW21 urban ENERGY | PhySec

( > Personen-

monate  aller | 12 7 2 12

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
4 6 5 11

Ziele und Beschreibung des Arbeitspakets

Ziel dieses Arbeitspaketes ist die Identifikation von Herausforderungen und Mdglichkeiten, die sich
aus dem innovativen Konzept zellularer Energiesysteme ergeben.

AS 1.1 Herausforderungen lokalen Netzmanagements in zellularen Energiesystemen
Fuhr. DEW?21
Ressourcen- | adesso SB/PL: 4 ARC: 1 SE: 1 >6
planung in PM
DEW?21 Ingenieur: 2 - >2
urban GF/SSE: 2 - >2
ENERGY
PhySec Ingenieur: 3 - >3
Stadt Do TV6D 13: - >2
2
ITWM EG13: 3 - 53
RWTH TVL-E13 St. 3: - >3
3
TUDO ie3 IVL-E13 St. 3: - 53
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CNI TVL-E13 St. 3: | - -
2

Voraussetzungen des Teilarbeitspakets (Input)

Dieses Teilarbeitspaket spezifiziert die Anforderungen von nachfolgenden Teilarbeiten zur Imple-
mentierung und hat neben den Rahmen gebenden Referenzszenarien von AP 1.3 keine eigenen
Voraussetzungen.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Anforderungsermittiung
Laufzeit: MO1 — M09

Zunachst werden im Kontext einer detaillierten Anforderungsanalyse alle Anforderungen an transak-
tive, zellulare Energiesystemen ermittelt. Dabei werden insbesondere neue Herausforderungen fo-
kussiert, die sich aus dem lokalen Charakter der zugrundeliegenden Energiezelle ergeben. Auf Basis
der in AP 1.3 erhobenen Referenzszenarien gilt es die Zielsetzung fur die Regelung innerhalb einer
Zelle zu spezifizieren.

Dazu gehoren Dienste des zellularen Netzmanagements hinsichtlich der Einbindung erneuerbarer
Energien sowie der Last- und Einspeiseregelung von z.B. Ladeprozessen der Elektromobilitat (Flot-
tenmanagement). Im Rahmen automatisierter Instandhaltungsprozesse soll der Einsatz ferngesteu-
erter Drohnen per Teleoperation in einem isolierten 5G-Netz-Slice untersucht werden. Dabei sind
geringe Latenzzeiten sowie groRen Datenraten fiir die stabile Ubertragung hochauflésender Videos
erforderlich. Weiterhin soll regionalen Energieerzeugern und Verbrauchern eine autonome, Block-
chain-basierte Abrechnung (Smart Contracts) direkt miteinander abgewickelter Energietransaktionen
ermdglicht werden, wobei auch die Bewertung kommunikativen Lasten erfolgt.

adesso:

e Konzeption, Durchfiihrung und Dokumentation von Workshops mit Verbundpartnern und wei-
teren Stakeholdern zur Vorbereitung eines gemeinsamen Interaction Rooms (IR) zur Anfor-
derungsaufnahme.

e Vorbereitung und Durchfihrung von IR Workshops.

e Aufbereitung und Konsolidierung der Ergebnisse der IR-Workshops.

e Anforderungsdefinition fir Anwendung von Smart Contracts im Energienetzmanagement.

¢ Anforderungsdefinition fiir Edge Cloud Computing Anwendungsfalle.

e Ubergreifende Priorisierung der Anforderungen.

e Erstellung des finalen Anforderungskatalogs.

DEW?21.:

e Anforderungsermittlung von Planungsgrundsatzen, Gleichzeitigkeitsfaktoren und deren Aus-
wirkungen u.a. auf ein (intelligentes) Lastmanagement im Verteilnetz.

¢ Anforderungsermittlung zellularer Energienetzbereiche aus systemischer Anwenderperspek-
tive.

e Ermittlung von netzzustandsbasierten Preismodellen & Vertriebsprodukten u.a fir die direkte
Abwicklung von Energietransaktionen.

e Ermittlung Anforderungen Energy-Data-Hub.

urban ENERGY:
o Ermittlung Anforderungen Energy-Data-Hub und Teilnahme an Workshops.

PhySec:
e PHYSEC wird die fur die Sicherheit relevanten Anforderungen und Bewertungskriterien er-

arbeiten
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e PHYSEC wird zudem die Sicherheitsanforderungen validieren und tUberprifen ob die einge-
setzten Protokolle bekannten Angriffen widerstehen

Stadt Dortmund:
e Ermittlung der Anforderungen aus kommunaler Sicht.
e Bericksichtigung von stadtischen Szenarien zur Elektromobilitat.
e Berlcksichtigung von lokalraumlichen Aspekten von Energiezellen.

Fraunhofer ITWM:
Gemeinsam mit den Projektpartnern spezifiziert Fraunhofer ITWM im Rahmen von AP 1.1 auf Basis

der in AP 1.3 erhobenen Referenzszenarien die Zielsetzung fir die Regelung innerhalb einer Zelle.
Dies umfasst folgende Anforderungen fur den Entwurf eines Reglers:

e Die Modellierung der zellularen Struktur beschreibt die generischen lokal interagierenden
Komponenten (Erzeuger, Verbraucher, Transformatoren, Speicher, Netztopologie) aus de-
nen eine Zelle bestehen kann. Es gilt zu klaren, welche dieser Komponenten verteilt geregelt
werden konnen. Die Beschreibung der Dynamik einzelner Komponenten durch Lastprofile
berticksichtigt ereignisbasierte Verkehrssituationen oder Veranstaltungen.

¢ Die Nachbarschaft einer Zelle beschreibt, in welcher Form eine Zelle mit benachbarten Zellen
Uber unterschiedliche Bestandteile der der Netztopologie interagiert.

e Die Definition der Kommunikationsanforderungen klart den Bedarf an Information zwischen
Reglern innerhalb und unterhalb von Zellen, um eine lokale bzw. globale Stabilisierung zu
gewahrleisten. Diese Anforderungen bilden die modellbasierte Basis fir das 5G Regional
Network Slicing in AP 3. Kenngréf3en sind u.a. minimale Antwortzeit, maximale Fehlerrate.
erforderliche Kommunikationsrate und erforderlicher Durchsatz.

o Definition der Minimalanforderungen an die Stabilitdt beschrieben die anvisierten Zielgrolen
von Systemdienstleistungen, die es zu stabilisieren bzw. zu optimieren gilt. Zielgro3en wéren
z.B. eine stabile Netzfrequenz oder Spannung (Blindleistungskompensation), minimale Im-
portkosten oder maximale Exporterlose.

e Die Minimalanforderungen an Robustheit klaren die Dynamik einer Zellstruktur und beschrei-
ben Kriterien zur Ausfallsicherheit. Eine n-1-Stabilitdt wirde z.B. die Stabilitat bei Ausfall einer
beliebigen Komponente innerhalb der Zellstruktur gewéhrleisten.

RWTH Aachen:
o Anforderungsprofile unterschiedlicher Quartiers-/Strukturtypen im Untersuchungsgebiet des
Reallabors identifizieren (zukinftige staddtebauliche Verénderungen einbeziehen).

e Herausforderungen gewerblicher, industrieller und wohnbaulicher Nutzungsformen analysie-
ren.

TU Dortmund:

e CNI: Anforderungsanalyse der energietechnischen Losungen zur Ableitung der Spezifikatio-
nen des Regional Network Slicings, sowie Unterstiitzung bei der Entwicklung der zugrundlie-
genden Anwendungsfalle.

e ied Aufbereitung der Anforderungen im Kontext der Anwendungsfélle des agenten-basierten
Netzmanagements fir zellulare Energienetze.

Ergebnisse aus dem Teilarbeitspaket (Output)

Bereitstellung eines Anforderungskatalogs. Darin enthaltene Vorgaben sind erforderlich, um:
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a) Topologien und Parameter fur die Auswahl von Szenarien in AP 1.3 vorzugeben
b) eine Grundlage fir eine nachhaltige Systemarchitektur in AP 1.2 zu ermdglichen
c) den Bedarf an Daten fir AP 2.1 sowie das Reglerdesign in AP 2.2 zu klaren

d) die statischen und dynamischen Kommunikationsanforderungen fir AP 3.1 und AP 3.2 zu bestim-
men.

AS 1.2 Design einer Systemarchitektur fur zellulare Energiesysteme
Fuhr. TUDo CNI
Ressourcen- | adesso SB/PL: 1,25 ARC: 1,25 SE: 0,5 >3
planung in PM | ey o Ingenieur: 2 | - : 52
urban - - - -
ENERGY
PhySec Ingenieur: 6 - - >6
Stadt Do - - - -
ITWM EG13: 2 > 2
RWTH - - - -
ie3 TVL-E13 St. 3: | - -
TUDo . >4
CNI TVL-E13 St. 3: | - -
3

Voraussetzungen des Teilarbeitspakets (Input)

Erste Ergebnisse aus dem Arbeitspaket AP1.1 dienen als Input fur den Aufbau der Systemarchitek-
tur.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Bereitstellung einer offenen Systemarchitektur
Laufzeit: MO3 — M36

Aufbauend auf der vorherigen Anforderungsanalyse wird eine Systemarchitektur entwickelt, die die
neuartigen, direkten Transaktionen lokaler Energieerzeuger und Verbraucher bericksichtigt und
diese technisch sowie energiewirtschaftlich in Konzepte klassischer Verteilernetze einordnet.

adesso:

e Mitarbeit bei Aufbau der 5Gain Systemarchitektur

¢ Insbesondere: Aufbau Referenzarchitektur fir Blockchain-Technologie
¢ Abbildung von Smart Contracts / Abbildung der erforderlichen Transaktionsmodelle
e Verknupfungsmaoglichkeit von Interaktionsmoglichkeiten zu Smart Contracts
e Konzept zur ,On-Chain®“- / ,Off-Chain”-Datenhaltung

e Insbesondere: Aufbau Referenzarchitektur fur Edge-Cloud-Infrastrukturen
e Abbildung der Anforderungen an dezentrale Datenhaltung und -verarbeitung auf

Edge-Cloud-Technologien

e Modellierung von Interaktionen

e Mitarbeit an der Erstellung eines Interaktionskonzeptes

DEW21.:
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Definition und Rolle beteiligter Akteure

Einbringen der Anwenderperspektive in die Systemarchitektur

Definition der einzubringenden Datenquellen (bspw. Messdaten, Steuerungsdaten, Rege-
lungsdaten, Wetterdaten, Verkehrflussdaten etc.) und daraus resultierenden Schnittstellen
zum Energy Data Hub

PhySec:

Systemmodellierung und Spezifikation von Sicherheitsanforderungen und Sicherheitszielen
Erstellung einer umfassenden Sicherheitsarchitektur mit angriffssicherer Ausgestaltung der
Schnittstellen

Fortwahrende Validierung der Systemarchitektur im Projektverlauf unter Einbeziehung der
Projektfortschritte. Uberpriifung eventueller Anpassungen der Architektur im Projektverlauf.
Entsprechende Testlaufe unter Verwendung der Demonstratoren und unter Einbeziehung
von Feedback von Unternehmen (potenziellen Kunden) durch Vorstellung der Architektur sol-
len zur Validierung der Sicherheitsaspekte und der Anwendbarkeit im zellularen Umfeld die-
nen.

Fraunhofer ITWM:

Der Entwurf und die Architektur der Regelungsstruktur wird auf Basis, der in AP 1.2 erhobe-
nen Anforderungen skizziert, um entsprechende Regler zu implementieren. ITWM wird hier-
bei je nach Zellstruktur klaren, ob eine verteilte oder zentrale Regelung zum Einsatz kommt.
Fur die Integration von Edge-Anwendungen wird ITWM spezifizieren, welche regelungstech-
nischen Aufgaben lokal verteilt berechnet werden sollen.

TU Dortmund:

CNI: Identifikation geeigneter Kommunikationsprotokolle und Datenaustauschformate. Fe-
derfiihrende Leitung zur Uberfiihrung der im Vorfeld ermittelten, anwendungsbasierten Ein-
zelanforderungen in die 5Gain Gesamtsystemarchitektur.

ie3: Unterstltzung der Erstellung der Systemarchitektur aus Perspektive zellularer Energie-
netze, unter besonderer Berlcksichtigung Kl-getriebener Agentensysteme sowie Smart
Contracts.

Ergebnisse aus dem Teilarbeitspaket (Output)

Gesamtarchitektur zur Integration der verschiedenen Losungen und Komponenten, offene Schnitt-
stellendefinition, Sensor- und Protokollformate (5Gain API), Klarung des Reglerdesigns fur AP 2.2

AS 1.3 Entwicklung von Referenzszenarien fir die Leistungsbewertung
Fuhr. TUDo CNI
Ressourcen- | adesso SB/PL: 2 ARC: 1 - >3
planung in PM | 5y 0q Ingenieur: 3 | - : 3
urban - - - -
ENERGY
PhySec Ingenieur: 3 - - >3
Stadt Do TV6D 13: | - - >2
2
ITWM EG13:1 - - > 1
RWTH TVL-E13 St.3: | - - >2
2
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ie3 | TVL-E13St. 3: | - ]
1
TUDo S 4
CNI | TVL-E13St. 3: | - ]
3

Voraussetzungen des Teilarbeitspakets (Input)

Erste Ergebnisse aus der Anforderungsaufnahme aus AP 1.1 und der Erarbeitung der Referenzar-
chitektur in AP 1.2.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Erarbeitung von Anwendungsszenarien zur wechselseitigen Auspragung von zellularen
Energienetzen und 5G Mobilfunksystemen

Laufzeit: MO7 — M27

Um in den folgenden Arbeitsschritten entwickelte Innovationen zielgerichtet bewertet zu kbnnen, wer-
den marktnahe Referenzszenarien entworfen (siehe Abbildung 3). Diese Referenzszenarien orien-
tieren sich zielgerichtet an innovativen Produkten (z.B. Eigenstromverbrauch, EV-Flottenmanage-
ment, automatisierten Fernwartungsprozessen, Intelligente Netziiberwachung) der lokalen Energie-
wirtschaft, werden aber die Charakteristik transdisziplindrer Systemhintergriinde berticksichtigen.
Somit werden sowohl Referenzszenarien mit energiewirtschaftlichem Fokus, als auch solche zur Be-
wertung innovativer technischer Konzepte auf Basis Kunstlicher Intelligenz sowie zukunftiger 5G Mo-
bilfunknetze entwickelt. Dabei werden auch kommunale Fragestellungen der Raumplanung und Ak-
zeptanz beantwortet.

Sehr hohe Datenraten-
anforderung (+Gbit/s)

) A A
1 :| Automatisierte : ’I\
Energiesystem

_ m Observation -

IeIIigente
Netziiberwachung Immer verfugbar,

und -steuerung verzégerungsfrei
Teilnehmer (Zuverlassigkeit + 99%)

Zehntausende Geréte pro km?,

geringe Anforderungen pro Smart MEESIR

Abbildung 3: Ubersicht geplanter 5Gain Referenzszenarien

adesso:
o Mitarbeit an der Erstellung von Referenzszenarien
e Mitarbeit an der Definition von Bewertungs- und Akzeptanzkriterien, die die Eignung der L6-
sungen zur Abbildung des Anwendungsfalls definieren
e Mitarbeit an der Verfeinerung der inhaltlichen und technischen Anforderungen auf Basis der
Referenzszenarien
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DEW?21:

e Einbringung einer tUbergreifenden, verteilnetzspezifischen Anwenderperspektive in die Ent-
wicklung der 5Gain Referenzszenarien

e Einbringung von Bewertungs- und Akzeptanzkriterien in die Entwicklung der 5Gain Referenz-
zenarien

e Einbringung von Kundenperspektive bei der Gestaltung von 5Gain Referenzszenarien

e Einbringung von Fachexpertise zu notwendigen Systemkomponenten bei der Gestaltung der
5Gain Referenzszenarien

PhySec:
e Durchfuihrung einer Bedrohungs- und Schutzbedarfsanalyse.

e Mit den vorher ausgearbeiteten Anforderungen an die IT-Sicherheit wird sich PHYSEC hier
an der Definition des Szenarios beteiligen. Hierbei werden u.a. Aspekte wie das Schlissel-
management und die Schlusselverteilung bericksichtigt.

e Untersuchung der Kompatibilitat mit bestehenden Schnittstellen und APIs.

e Untersuchung der Skalierbarkeit und Erweiterbarkeit des verfolgten Ansatzes abhéngig von
der Anwendung und der zur Verfiigung stehenden Kanalinformation.

Stadt Dortmund:
e Berlcksichtigung von Anforderungen aus der Smart City im Rahmen der Referenzszenarien
e Schéarfung der Szenarien aus kommunaler und stadtplanerischer Sicht
o Plausibilitatsprifung der Szenarien vor dem Hintergrund des Zusammenwirkens unterschied-
licher stadtischer Systeme

Fraunhofer ITWM:
o Klarung der lokalen zellularen Topologie sowie der Interaktion mit benachbarten Zellen.
o Definition der zu berucksichtigenden Parameterbelegung fir die Validierung der in AP 2.2
und AP 3.2. gelernten Modelle.

RWTH Aachen:
e Entwicklung raumlicher Einflussfaktoren auf die zu entwickelnden Referenzszenarien

TU Dortmund:

e CNI: Zusammenfuhrung der im Konsortium entwickelten, anwendungs- bzw. partnerspezifi-
schen Konzepte zur Bereitstellung integrierter Referenzszenarien, mit besonderer Berlck-
sichtigung der Anforderungsprofile zukinftiger 5G Systeme (Koexistenz von Smart Metering,
Netzmanagement, Uberwachung, etc.). Ein besonderer Fokus ist dabei auf die nachfolgende
Umsetzung der transdisziplindren Systemhintergrinde im Rahmen der 5Gain Campus- bzw.
Reallabore gerichtet, um so eine Bewertung der innovativen technischen Konzepte (u.A. Zu-
sammenfuhrung kunstlicher Intelligenz mit 5G Mobilfunknetzen fir zellulare Energienetze) zu
ermoglichen.

¢ ie3: Entwicklung von Referenzszenarien fir innovative Konzepte innerhalb intelligenter, zel-
lularer Netze. Hierbei wird ein Fokus insbesondere auf die Funktion eines lokale Energie-
marktes gesetzt.

Ergebnisse aus dem Teilarbeitspaket (Output)

Referenzszenarien zur Evaluierung sowie Validierung der transdisziplinaren 5Gain Innovationen im
Rahmen der Campus- bzw. Reallabore.
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Management transaktiver Energienetze mittels maschineller Lernverfahren

Zeitraum M0O4 — M36

AP Leitung DEW?21

Ressourcen adesso DEW21 urban ENERGY PhySec

( > Personen-

monate aller | 21 13 20 -

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
1 12 - 13

Ziele und Beschreibung des Arbeitspakets

Das Arbeitspaket wird, aufbauend auf den Ergebnissen von AP1, Mechanismen zur Kontrolle, Uber-
wachung und Wartung transaktiver Energienetze entwickeln, sowie prototypisch evaluieren.

AS 2.1 Konzeptionierung und Bereitstellung eines dezentralen Data-Hubs als KI-Mi-
ddleware zur Bindelung Sektorubergreifender Datenquellen auf Abruf
Fahr. DEW21
Ressourcen- | adesso SB/PL: 0,75 ARC: 0,75 SE: 6 TRAI: 1,5 >9
planung in PM
DEW?21 Ingenieur: 8 - - > 8
urban GF/SSE: 3,5 SE: 2,5 Train: 1 >7
ENERGY
PhySec - - - -
Stadt Do TV6D 13: 1 - - >1
ITWM - - - -
RWTH - - - -
ie3 |- - -
TUDo -
CNI | - - -

Voraussetzungen des Teilarbeitspakets (Input)

Anforderungsdefinition und Systemarchitektur aus AP1.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Plattform zur Aggregation verteilter Datenquellen als Basis der 5Gain Innovationen
Laufzeit: M04-M21

adesso:
e Konzeption und Modellierung einer Edge Cloud Infrastruktur gemaf3 Systemarchitektur
¢ Entwicklung und Bereitstellung einer prototypischen Edge-Cloud-L6sung als Basis fur Kom-
ponenten der anderen Arbeitspakete
e Aufbau Entwicklungsinfrastruktur / Projektumgebung
e Implementierung Basistechnologie Edge Cloud
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DEW?21:
e Entwicklung der Anforderungen an einen Energy Data Hub:
e Schnittstellendefinition und Modellierung der anzubindenen Datenquellen
e Definition der Architektur eines Data Lake, der als Datensenke fir darauf aufbauende
intelligente Verkniipfung der Daten dient.
e Einbringung von u.a. gesetzlichen Security-Anforderungen an den Energy Data Hub
e Bundelung und Bereitstellung von Netz- und Kundendaten sowie -anforderungen
o Bereitstellung eines Energy Data Hub mit Unterstitzung durch urban Energy

urban ENERGY:

e Unterstlitzung bei der Konzeptionierung und Modellierung der System-Infrastruktur
e Unterstltzung bei der Bereitstellung eines Energy Data Hub bzw. dessen prototypische Um-
setzung in Kooperation mit der DEW21

Stadt Dortmund:
o Bedarfsgerechte Bereitstellung von Daten aus ausgewéhlten stadtischen Systemen
e Bericksichtigung des Energy Data Hub im Datennutzungskonzept der Smart City
o Definition der Schnittstellen zu den stadtischen Systemen

Ergebnisse aus dem Teilarbeitspaket (Output)

Online zugéangliches Energy-Data-Hub zur Aggregation

AS 2.2 Dynamisches Netzmanagement mit maschinellen Lernverfahren
Fiuhr. urban ENERGY
Ressourcen- | adesso - - - -
planung in PM
DEW21 Ingenieur: 3 - - >3
urban GF/SSE: 5 SE: 5 Train: 3 > 13
ENERGY
PhySec - - - -
Stadt Do - - - -
ITWM EG13: 12 - - > 12
RWTH - - - -
ie3 | TVL-E13 St. 3: | - -
5
TUDo >5

CNI | TVL-E13 St. 3: | - -

Voraussetzungen des Teilarbeitspakets (Input)

AP1.1: Definition der lokalen zellularen Struktur und Nachbarschaft sowie Anforderungskatalog zur
Performanz und Kommunikation des/der Regler

AP1.2 Beschreibung des Reglerdesigns

AP1.3 Beschreibung von Anwendungsszenarien
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Beschreibung der individuellen Beitrage pro Partner

Kernziel: Dynamische, kontinuierliche Optimierung der Netzregelung durch maschinelles Lernen
Laufzeit: MO4 — M36

In das Energienetz werden verteilte Agenten zur Erhebung von Messdaten eingebracht. Diese Da-
tenbasis soll mit weiteren, nicht-energietechnischen Informationsquellen (Wetter, Verkehr, Soziale
Medien) verknipft und mittels maschineller Lernverfahren (z.B. Reinforcement Learning) ausgewer-
tet werden. Daraus werden pradiktiv die notwendigen Strategien zum Netzmanagement sowie der
Ausbau der transaktiven Energienetze abgeleitet (pradiktive Regelung des Energienetzes). Diese
werden wiederum durch die Aktoren des verteilten Agentensystems ausgefihrt, welches neuartige
Algorithmen der dezentralen Steuerung und Regelung der Energiefliisse zur Realisierung robuster,
zellularer Netzkonzepte einsetzt. Die durch maschinelles Lernen erméglichte, dynamische und kon-
tinuierliche Optimierung der Netzregelung resultiert in zu quantifizierenden Effizienzgewinnen.

DEW?21:
e Einbringen einer verteilnetzspezifischen Anwenderperspektive zum Netzmanagement

urban ENERGY:
¢ Optimierungsumgebung zur Berechnung der optimalen Schaltung der energietechnischen
Betriebsmittel
e Aufsetzen einer Cloud Plattform mit allen notwendigen Vorbereitungen fiir maschinelles Ler-
nen; Fokus zellulares Energienetz (vgl. AP3.2)

Fraunhofer ITWM:

o Erzeugung von Datenstrémen und grundlegenden MPC Reglern auf Basis von Simulations-
modellen der Referenzszenarien.

¢ Die Daten werden analysiert und vorverarbeitet, um die minimale Datenbasis fir die robuste
Regelung unter vorgegebenen Performancezielen (verschiedene Systemdienstleistungen) zu
identifizieren. Fir die Regelung relevante Systemmerkmale und Zusténde werden identifiziert
und in geeigneter Form reprasentiert.

e Auswahl und Training unterschiedlicher maschineller Lernverfahren, um Modelle zu identifi-
zieren, die die Regelstrecke hinreichend genau beschreiben kdnnen. Die gewéhlten Modelle
werden mit Validierungsdaten getestet und Gber Hyperparameter optimiert.

e Losung des Regelungsproblems durch Implementierung und Anwendung von MPC und Rein-
forcement Learning Verfahren.

¢ Die Regelung wird innerhalb der Simulationsumgebung erprobt und validiert.

e Gemeinsam mit dem Partner urban ENERGY werden die implementierten Algorithmen in die
bereitgestellte Software integriert und getestet.

TU Dortmund:

e ie3: Konzeption, Entwicklung und Evaluation von Agenten-basierten Kl-Verfahren zum Netz-
management, unter Einbeziehung externer, nicht exklusiv energietechnischer Rahmendaten
(z.B. Wetterdaten, verfiigbare Informationen zu anstehenden Ereignissen).

Ergebnisse aus dem Teilarbeitspaket (Output)

Folgende Ergebnisse werden im Rahmen des Teilarbeitspakets AP 2.1 erarbeitet:

e Software zur generischen Erstellung von verteilt kommunizierenden Agenten zur pradiktiven
Lastregelung zellularer Energienetze basierend auf Maschinellen Lernverfahren in Bezug auf
die gewahlten Referenzszenarien.
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o Klassifizierung der Regelungsalgorithmen in Bezug auf zu kommunizierende Grof3en (Welche
Daten), Kommunikationsaufwand (Genauigkeiten) und Haufigkeit (Event-basiert oder konti-
nuierlich). Bereitstellung der Informationen fur AP3.

e Bereitstellung der Regler fur die Demonstratoren (AP6).

AS 2.3 Dezentrale Kontrolle zellularer Energiesysteme lber skalierbare, lokale Edge
Clouds

Fuhr. adesso

Ressourcen- | adesso SB/PL: 0,25 ARC: 1 SE: 7,5 | TRAI: 3,25 | > 12

planung in PM
DEW21 Ingenieur: 2 - - >2

urban - - - -
ENERGY

PhySec - - - -

Stadt Do - - - -

ITWM - - - -

RWTH - - - -

ie3 | - - -

TUDo | cNI | TVL-E13 St. 3: | TVL-E13 St. 2: | - 28
2 6

Voraussetzungen des Teilarbeitspakets (Input)

Anforderungsdefinitionen und Systemarchitektur aus AP1 sowie pradiktive Lastregelung auf Basis
maschineller Lernverfahren (AS2.2).

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Aufbau lokaler Edge Cloud Infrastrukturen als Basis fur Agenten-, KI- und Blockchaindi-
enste

Laufzeit: MO7 — M36

Die Gewahrleistung der zum Betrieb dezentraler, zellularer Netze erforderlichen, minimalen Latenzen
bedingt den Einsatz neuester 5G Edge Computing Konzepte. Dabei wird eine Lésung entwickelt, die
als lokale Plattform fur Agenten, KI-Algorithmen und Blockchain-Berechnungen dient und zudem As-
pekte des 5G RAN (Radio Access Network, Zugangsnetz) abbildet. Im Spannungsfeld der pradizier-
ten Einspeiseleistung und der jeweils bendtigten Edge-Dienste, ist eine proaktive Skalierung einzel-
ner Instanzen vorzunehmen. Dies ist entsprechend der durch KI préadizierten Anforderungen mittels
Software-Defined Networking umzusetzen, wobei kritische Dienstgitegarantien jederzeit mittels re-
gionalem Ende-zu-Ende Slicing zu gewéabhrleisten sind. Die entwickelten Lésungen sind mittels Funk-
tionsmustern zu demonstrieren und in realen Feldtests zu validieren (AP 6).

adesso:
e Entwicklung und Bereitstellung einer skalierbaren Edge-Cloud-L6ésung fur zellulare Energie-
systeme (gemal den Anforderungen der Referenzszenarien)
e Prinzipielle Integration externer Komponenten / technischer Schnittstellen

DEW21.:
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e Einbringen einer verteilnetzspezifischen Anwenderperspektive zur Kontrolle zellularer Netz-
systeme

TU Dortmund:
e CNI:

¢ Identifikation von geeigneten Plattformen fir den Einsatz von Software-Defined Net-
working (SDN)- bzw. Network Function Virtualization (NFV)-basierten Lésungen fir
die Realisierung von Edge Clouds, unter Beriicksichtigung der anhand der spezifi-
zierten Anwendungsfalle (AS1.1) identifizierten Dienstgiliteanforderungen zellularer
Energienetze.

e Entwicklung der Edge Cloud L6sung aufbauend auf den zuvor identifizierten Plattfor-
men zur Abbildung von 5G-Netzdiensten.

e Prototypische Evaluierung der entwickelten Lésung in einem ersten, kontrollierten
Laboraufbau, im Hinblick auf mégliche Ansatze zur Latenzverbesserung.

e ie3 Entwicklung und Implementierung eines verteilten, ressourcen-effizienten Agenten-Sys-
tems zur Kontrolle des zellularen Energienetzes auf Basis lokaler Edge-Cloud-Knoten.

Ergebnisse aus dem Teilarbeitspaket (Output)

Edge Cloud Infrastruktur und Skalierungsmechanismen

5G Regional Network Slicing fur zellulare Energiesysteme

Zeitraum MO04 — M36

AP Leitung DEW?21

Ressourcen adesso DEW21 urban ENERGY | PhySec

( > Personen-

monate aller | 1 13 13 -

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
2 12 1 19

Ziele und Beschreibung des Arbeitspakets

Fir die kommunikationstechnische Verknupfung der energietechnischen Einheiten einer Zelle soll in
diesem Projekt als zentraler Bestandteil zukiinftiger 5G Mobilfunknetze das Network Slicing Konzept
Anwendung finden. Um insbesondere den lokalen Bezug der zugrundeliegenden Energiezelle be-
ricksichtigen und ein definiertes Mal3 an Dienstgtite garantieren zu kénnen, sollen hierbei, ortsgenau
und an die dynamischen Anforderungen energiewirtschaftlicher Anwendungen angepasst, bendétigte
Funkressourcen exklusiv reserviert werden. Uber das im Projekt angestrebte, erweiterte 5G Regional
Network Slicing Konzept (vgl. Abbildung 4) soll lokal, innerhalb einer Energiezelle, eine klare Tren-
nung von Kommunikationsressourcen einzelner Anwendungen fir die benétigte Zeitdauer ermdglicht
werden. Das Ziel der dynamischen Anpassung von Regional Network Slicing an variable Anforde-
rungen ist die Einhaltung definierter Dienstgutegarantien bei gleichzeitiger Kosteneffizienz. Diese
wird erzielt, indem durch die Energietechnik nicht benétigte Kapazitaten anforderungsabhangig an
Dritte zur Fremdnutzung (z.B. im Rahmen autonomer Verkehrssysteme) weitervergeben werden.
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Abbildung 4: 5Gain Konzept fur Ende-zu-Ende Regional Network Slicing Realisierung

Fahr. DEW21
Ressourcen- | adesso SB/PL: 0,5 ARC: 0,5 - 21
planung in PM
DEW21 Ingenieur: 8 - - >8
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >1
1
ITWM - - - -
RWTH TVL-E13 St. 3: | - - >1
1
ie3 - - -
TUDO | NI | TVL-E13 St. 3: | TVL-E13 St. 2: | - 23
2 1
Systemarchitekturen sowie Referenzgebiete/-szenarien aus AP1
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Kernziel: Entwurf eines integrierten 5G Netzkonzeptes
Laufzeit: MO4- 18

adesso:
e Mitarbeit am Entwurf eines skalierbaren 5G Netzplans.

DEW21:
o Design einer regionalen 5G Netzlésung in enger Abstimmung mit der TU Dortmund

e Schnittstellendefinition fiir und -anbindung an den Energy Data Hub

Stadt Dortmund:
o Definition von Anforderungen maéglicher Smart City-Anwendungen an die Dienstgiite
e Bericksichtigung regulatorischer Aspekte
e Ableitung von Fremdnutzungspotentialen bspw. im Bereich der Verkehrs- und Infrastruktur-
steuerung in der Stadt

RWTH Aachen:
e Beteiligung bei der Standortplanung der Antennenanlagen aus stadtebaulicher Perspektive
und Identifikation von Mehrwerten (zusammen mit Stadt Dortmund)

TU Dortmund:
e CNI: Netzplanung zur Ausrollung der regionalen 5G Campus- sowie Realnetzl6sung, unter
besonderer Berlcksichtigung des Regional Network Slicing Ansatzes.

Ergebnisse aus dem Teilarbeitspaket (Output)

Abgeschlossene Netzplanung des 5G Campus- und Reallabors

AS 3.2 Kl-basierte adaptive Anforderungsermittlung firr zellulare Energiesysteman-
wendungen
Fuhr. urban ENERGY
Ressourcen- | adesso - - - -
planung in PM
DEW21 Ingenieur: 3 - - >3
urban GF/SSE: 5 SE: 5 Train: 3 > 13
ENERGY
PhySec - - - -
Stadt Do TVoD 13: | - - >1
1
ITWM EG13: 12 - - > 12
RWTH - - - -
ie3 TVL-E13 St. 3: | - -
2
TUDo 7
CNI TVL-E13 St. 3: | TVL-E13 St 2: | -
1 4

Voraussetzungen des Teilarbeitspakets (Input)
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In diesem Arbeitspaket werden die Anforderungen zur stabilen, verteilten Regelung innerhalb einer
Energiezelle in Bezug auf die erforderliche Informationsuibertragung (Frequenz, Durchsatz, Ubertra-
gungsgeschwindigkeit, Reaktionszeit, Ortsabdeckung) aus AP 1 verwendet.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Dynamische Dimensionierung einzelner Regional Network-Slices anhand Kl-basiert ermit-
telter Energiesystem-Anforderungen (vgl. AP1) unter wechselseitiger Einbeziehung einer transdis-
ziplindren Datenbasis (Energie- und Mobilfunknetz, Verkehr, Wetter, soziale Medien, Kom-
mune/Quartier)

Laufzeit: MO7 — M36

In einem ersten Arbeitsschritt werden Algorithmen entwickelt, die auf Basis maschineller Lernverfah-
ren eine dynamische Anpassung der in AP1 evaluierten Anforderungen an ausgewahlte Anwendun-
gen zellularer Energiesysteme ermdglichen. Die dynamische Dimensionierung der Network Slices
erfolgt auf Basis un- oder halbiberwachter maschineller Lernverfahren, wobei hilfreiche Faktoren wie
die Funkkanalqualitat, Wetter, aber auch applikationsspezifische Informationen bertcksichtigt wer-
den.

DEW21:
e Einbringen einer Anwenderperspektive zum Netzmanagement und Umsetzung von zellularen
Energiesystemanwendungen
o Aufbau einer definierten Schnittstelle zum Energy Data Hub fir die Einbindung der Kl-Algo-
rithmen

urban ENERGY:

o Aufbau der Plattform fir maschinelles Lernen

e Einbindung der KI Algorithmen in die Cloud Plattform (vgl. AP2.2) mit dem Fokus auf 5G fur
zellularer Energiesystemanwendungen

e Maschinelle Lernverfahren zur Ermittlung kommunikativer Anforderungen, zur Unterstiitzung
einer dynamischen Dimensionierung regionaler 5G-Network-Slices

e Umsetzung verschiedener Algorithmen zur Optimierung der Energiefliisse in einer Zelle

e Ermittlung der optimalen Schaltungszeitpunkte fir die angeschlossenen Gerate

Stadt Dortmund:
e Berlcksichtigung der kommunalen Datenquellen aus unterschiedlichen relevanten Bereichen
e Beschreibung der Anforderungen an eine Kl unter Berticksichtigung der kommunalen Daten-
souveranitat und der Gewéahrleistung von Grundversorgung und Daseinsvorsorge in der Stadt

Fraunhofer ITWM:

Fraunhofer ITWM wird Algorithmen entwickeln, die eine dynamische Anpassung der in AP1 eva-

luierten Anforderungen ermdglichen. Die Dimensionierung der 5G Network Slices erfolgt auf Ba-

sis un- oder halblberwachter maschineller Lernverfahren (z.B. k-Means, Clique Subraum-Clus-
tering), die gleichartigen Anforderungen identifizieren und interpretierbare Clustern zusammen-
fassen. Anforderungen an geeignete Clustering-Verfahren sind: (1) Cluster in hochdimensionalen

Merkmalsrdumen zu finden, (2) Interpretierbarkeit der Cluster, (3) Toleranz gegenuiber verrausch-

ten oder fehlenden Daten, (4) Skalierbarkeit auf grof3e Datenmengen, sowie (5) schnelle Reakti-

onszeit. Die Umsetzung erfolgt auf einem etablierten Vorgehensmodell:

e ErschlielRen der Datenquellen und Konvertierung der heterogenen Datenstréme in ein ein-
heitliches Datenstrom-Format sowie Normierung der enthaltenen Datenwerte auf geeignete
Skalen und Verteilungen.

¢ Analyse der Daten auf ihren Informationsgehalt, sowie ihren Einflussfaktoren auf den Kom-
munikationsbedarf der verteilten Regler innerhalb und zwischen Energiezellen. Anwendung
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dimensionsreduzierender Verfahren. Erstellung von Training, Test und Validierungsdatensat-
zen zur effektiven Entwicklung von Machine Learning Modellen.

Auswahl und Implementierung von parallelisierbaren Clusterverfahren (z.B. k-Means, Clique
Subraum-Clustering). Bestimmung der optimalen Anzahl der Cluster (z.B. durch within Set
Sum of Squares). Implementierung einer dynamischen Clusteradaptation, um die im Daten-
strom identifizierte Cluster dynamisch zu aktualisieren (Entfernen, Erstellen, Aufteilen, Ver-
schmelzen).

Auswahl und Implementierung von geeigneten Regressions- oder Klassifikationsmodellen
(z.B. Random Forest, Gradient Boosting, Feed-forward Neuronale Netze), um Cluster auf die
Anforderungen an das Kommunikationsnetz abzubilden.

Simulative Gutebewertung der dynamischen Cluster und Inferenz der Anforderungen an das
Kommunikationsnetz auf Basis von Validierungsdaten und Optimierung der enthaltenen Hy-
perparameter.

Die entwickelten Algorithmen werden mit dem Partner Urban-Energy in die Software inte-
griert.

TU Dortmund:

CNI: Bereitstellung einer Schnittstellendefinition zum Durchgriff der Kl-basierten Anforde-
rungsermittlung zellularer Energienetze auf das Regional Network Slicing.

e Entwicklung einer geeigneten, offenen Schnittstelle fiir die zuverlassige Ubermittlung
aller, fur den sicheren Betrieb zellularer Energienetze relevanter Parameter sowie An-
forderungen.

¢ Implementierung der spezifizierten Schnittstelle basierend auf zuvor identifizierten,
zuverlassigen Kommunikationsprotokollen, unter Berucksichtigung der zur Ki-basier-
ten Dimensionierung von Kommunikationsnetzressourcen notwendigen Schnittstelle
(API).

ie3: |dentifikation der zu Ubertragenden Daten sowie Qualifikation der nétigen Dienstgltega-
rantie. Entwicklung von Modellen welche Trainingsdaten zu Datenmenge, Anforderungen an
Latenz und Stabilitat bereitstellen kdnnen.

Ergebnisse aus dem Teilarbeitspaket (Output)

Folgende Ergebnisse werden erarbeitet:

Cluster Modelle, die in heterogenen Energiezellen aus dynamischen Datenstromen gleich-
artige Merkmale identifizieren und interpretierbaren Clustern zuordnen. Cluster beschreiben
gleichartige Anforderungen an 5G Network Slices

Regressionsmodelle, die die als Cluster identifizierten Anforderungen auf konkrete Dienst-
gutemerkmale der 5G Network Slices abbilden.

Software zur Bereitstellung dieser Modelle zum Training und zur Produktion.

AS 3.3 Design und Entwicklung von Lésungen fur Regional Network Slices zur Ein-
haltung harter Dienstgutegarantien bei effizientem Ressourceneinsatz

Fahr. TUDo CNI

Ressourcen- | adesso - - - -

planung in PM
DEW21 Ingenieur: 2 >2
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urban - - - -
ENERGY

PhySec - - - -

Stadt Do - - - -

ITWM - - - -

RWTH - - - -

ie3 - - -

TUDo | cNI | TVL-E13 St. 3: | TVL-E13 St. 2: | - 29
1 8

Voraussetzungen des Teilarbeitspakets (Input)

Konzept 5G-Netzlésung (AS 3.1), Schnittstellen zur Kl-basierten Anforderungsermittlung (AS 3.2).

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Dynamische, anwendungsbezogene Vergabe limitierter Kommunikationsressourcen
Laufzeit: M04 — M36

Zur garantierten Einhaltung der dynamischen Anforderungen aus der Energiewirtschaft werden auf-
bauend auf existierenden 5G Mobilfunkstandards Losungen fiir Regional Network Slicing entwickelt.
Dies soll trotz konkurrierender Datenflisse der in zukUnftigen 5G Mobilfunknetzen die pradizierte
Dienstglte ermoglichen. Dazu werden automatisiert fir die jeweiligen Standortbereiche der lokalen
Energiezelle dynamische, ortsgenaue Ressourcenzuweisung von 5G Network Slices innerhalb der
korrespondierenden Mobilfunkzelle aufgespannt. Dabei werden auch Mdéglichkeiten zur Realisierung
einer Schwarzfall-Festigkeit evaluiert, um kritische Slices auch unter erschwerten Bedingungen be-
reitstellen zu kdnnen. Die Energiewirtschaft betreibt somit ein robustes, dediziertes Kommunikations-
netz und kann in diesem freie Ressourcen im Sinne der Kosteneffizienz Dritten z.B. Uber einen Smart
City Handelsmarktplatz zur Verfligung stellen. Der Arbeitsschritt fokussiert dabei die Option der Re-
alisierung eines regionalen Aufbaus und Betriebs der 5G Infrastruktur in Verantwortung der Energie-
wirtschaft.

DEW21:
e Unterstitzung des Designs einer Regional Network Slicing Losung durch Spezifizierung
konkreter Dienstglteanforderungen

TU Dortmund:

e CNI: Entwicklung, Bereitstellung, sowie Evaluierung eines Ende-zu-Ende Regional Network
Slicing Systems unter Beriicksichtigung der in AP1 identifizierten Anforderungen und entwi-
ckelten Architekturen.

e Konzeptionierung eines Regional Network Slicing Systems unter Bezugnahme der
zuvor entwickelten und identifizierten Referenzarchitektur bzw. Referenzszenarien,
wobei insbesondere die regionalen und Ende-zu-Ende Aspekte einbezogen werden.

e Unterstitzung des Designprozesses mithilfe skalierbarer, simulativer Validierungsver-
fahren. Hierzu wird die im Projekt geplante Simulationssoftware fir Kommunikations-
netze (Riverbed Modeler) zum Einsatz kommen.

e Technische Realisierung des Ende-zu-Ende Systems aufbauend auf einer vollwerti-
gen 5G Open Source Software-Defined Radio (SDR)-Plattform im drahtlosen Radio-
zugangsnetz und bewahrten Software-Defined Networking (SDN)-Konzepten im
drahtgebundenen Kernnetz. Zu diesem Zweck werden die im Projekt finanzierten
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SDR-Module und die dazugehorige Steuerungshardware im Radiozugangsnetz, so-
wie der 5G-Core-Netz-Server im kabelgebundenen Kernnetz, verwendet.

e Erste Evaluierungen der entwickelten Losung im Hinblick auf der erzielten Einhaltung
pradizierter DienstgUteanforderungen, sowie der effizienten Nutzung von Frequenz-
ressourcen.

e Prufung von Strategien zur Abhartung des entwickelten Systems durch Verknipfung
mit der verteilten Edge Cloud Plattform.

Ergebnisse aus dem Teilarbeitspaket (Output)

Technische Lésung zur kosteneffizienten Einhaltung (vgl. AP8) harter Dienstgltegarantien (vgl. AP2)
in 5G Netzen mittels regionalem Network Slicing.

Autonome, regionale Energietransaktionen

Zeitraum MO04 — M36

AP Leitung adesso

Ressourcen adesso DEW21 urban ENERGY PhySec

( > Personen-

monate  aller | 33 11 - -

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
2 - - 12

Ziele und Beschreibung des Arbeitspakets

Blockchain-Konzepte erlauben Erzeugern und Verbrauchern regionale Energietransaktionen auto-
nom und ohne wechselseitige Vertrauensbeziehung durchzufiihren. Dieses Arbeitspaket entwickelt
derartige Losungen und analysiert sie hinsichtlich Performanz im Lastmanagement sowie ihrer Aus-
wirkungen auf Kommunikationsinfrastrukturen.

AS 4.1 Lastmanagement unter Nutzung von Blockchain Konzepten

Fihr. adesso

Ressourcen- | adesso SB/PL: 4 ARC: 2,25 SE: 12,25 | TRAI: 8,5 | > 27

planung in PM
DEW21 Ingenieur: 8 - - >8
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >1

1

ITWM - - - -
RWTH - - - -




Gesamtvorhabensbeschreibung zum Vorhaben 5Gain 38

ie3 | TVL-E13St. 3: | - ;
TUDo 6 56
CNI |- ] ]

Voraussetzungen des Teilarbeitspakets (Input)

e AP1.1, AP1.2, AP1.3
e Kontinuierlicher Input aus AP 2.1, AP2.2, AP2.3 sowie AP5

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Einsatz von Blockchain-Technologie zur Abwicklung lokaler Lastmanagementprozesse
Laufzeit: MO4 — M36

Existierende Blockchain Losungen sind mit einem nicht unerheblichen Rechen- und somit Energie-
bedarf verbunden. 5Gain wird daher die Anwendbarkeit der Technologie zur Umsetzung von Smart
Contracts evaluieren sowie geeignete Mal3nahmen zur Optimierung dieser Parameter entwickeln.
Ein besonderer Fokus liegt dabei auf der Umsetzung von Lastmanagementfunktionen sowie auto-
matisiertem Pricing fur transaktive, zellulare Energienetze. Entsprechende Ansétze und Algorithmen
werden in enger Absprache mit AP2 entworfen. Darauf aufbauend wird eine auf das Anwendungs-
gebiet zugeschnittene Losung entwickelt und mittels der Reallabore validiert.

adesso:
e Evaluierung von Blockchain-Technologien zur Umsetzung von Smart Contracts
(insb. hinsichtlich Performance, Energieverbrauch, Sicherheit)
e Entwicklung von Methoden und Parametern zur Optimierung der Performance
(im Hinblick auf Referenzszenarien)
o Konzeption und Modellierung der energiewirtschaftlichen Prozesse Uber Smart Contracts
e Lastmanagement
e Pricing / Abrechnung
e Uberpriifungsmechanismen der implementierten Smart Contracts
o Entwicklung und Aufbau einer Blockchain-Ldsung zur Erprobung im Campus- und Reallabor
e Aufbau Entwicklungsumgebung / Entwicklungsprojekt auf Basis Referenzarchitektur
(Entwicklungsumgebung, Basistechnologien, Standardsoftware usw.)
e Basisimplementierung der Blockchain-Komponente als Grundlage fur die Use-Case-
spezifischen Komponenten gemai AP 1.3
e Prinzipielle technische Integration der zugelieferten Komponenten
e Realisierung von Systemfunktionalitaten (z.B. Benutzerverwaltung, Berechtigungs-
konzept)
¢ Realisierung von Smart Contracts gemaf Referenzszenarien
e Schnittstellenentwicklung und Integration Referenzszenarien
¢ Integrationstest Referenzszenarien

DEW21:
e Ermittlung der Anforderungen an ein intelligentes Lastmanagement in dem 5Gain Referenz-
szenario

¢ Ermittlung der Anforderungen an ein automatisches Pricing auf einem lokalen Handelsmarkt-
platt mittels Smart Contracts
¢ Vorlegen eines Anforderungskatalogs hinsichtlich Smart Contracts fur zell. Energienetze hin-
sichtlich
e (Verteil-) Netz
e Marktkommunikation
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e \Vertrieb
e Abrechnung

Stadt Dortmund:
e Bericksichtigung stadtischer Anforderungen in der Auslegung von Smart Contracts
e Ableitung von Anforderungen an die Lastmanagementfunktionen aus kommunaler Sicht und
Berucksichtigung der Anwendbarkeit im Reallabor

TU Dortmund:
o ie3: |dentifikation von Verfahren zur effizienten Berechnung von Blockchains in Bezug auf
Smart Contracts im Kontext des Lastmanagements zellularer Energienetze. Entwicklung
entsprechend optimierter Blockchain-Algorithmen und Smart Contract-Ansétze.

Ergebnisse aus dem Teilarbeitspaket (Output)

Auf Regelung und Pricing zellularer Energiesysteme zugeschnittene Blockchainlésung.

Die prototypische Ldsung steht fir die Erprobung und Validierung der Konzepte und Technologien
im Campus- sowie Reallabor zur Verfiigung.

AS 4.2 Verkehrsmodellierung von Blockchain basierten Transaktionen
Fihr. TUDo CNI
Ressourcen- adesso SB/PL: 0,75 ARC: 1 SE: 2,25 TRAI: 2 > 6
planung in PM
DEW?21 Ingenieur: 3 - - >3
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >1
1
ITWM - - - -
RWTH - - - -
ie3 - - -
TUDo | NI | - TVL-E13St. 2: | - 2.6
6

Voraussetzungen des Teilarbeitspakets (Input)

AP 1, AP 4.1

Beschreibung der individuellen Beitrdge pro Partner

Kernziel: Machbarkeitsstudie zur technischen Umsetzbarkeit der Blockchaintechnologie als kommu-
nikative Last

Laufzeit: M10 — M36

Der Datenverkehr von Blockchain basierten Transaktionen stellt zusatzliche Anforderungen an Kom-
munikationsinfrastrukturen. Dieser ist im Rahmen von Testaufbauten zu quantifizieren und ohne ne-
gative Beeinflussung der hochkritischen Steuerfunktionen der zellularen Netze zu optimieren. Eine
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simulative Modellierung unterstitzt die Entwicklung der Smart-Contracts aus Sicht der Kommunika-
tionsnetze. Dies dient zudem der Vorbereitung sowie Begleitung der Reallabore (AP6), womit Itera-
tionszyklen in der Entwicklung verkurzt, sowie eine Kreuzvalidierung erreicht wird.

adesso:

e Spezifizierung der durch den Einsatz von Blockchaintechnologien bedingten Datenfliisse und
Kommunikationsmuster

e Ermittlung und Evaluierung von Blockchaintechnologien hinsichtlich der Anforderungen an
das 5G-Netz

e Unterstltzung beim Aufbau von einer Test-/Messumgebung

e Unterstitzung bei Quantifizierung und Optimierung der IKT-Anforderungen im Hinblick auf
kritische Funktionalitaten

e Unterstlitzung bei Simulation verschiedener Modelle

DEW?21:
¢ Einbringen einer Anwenderperspektive zu Datenflissen in zellularen Energienetzen

Stadt Dortmund:
e Bericksichtigung der Ergebnisse der Machbarkeitsstudie bei der Vorbereitung des Realla-
bors
¢ Definition der mdglichen stadtplanerischen und stadtebaulichen Restriktionen fir den Aufbau
der Kommunikationsinfrastruktur
e Beschreibung der kommunalen Anforderungen an die Umsetzung von Blockchaintechnolo-

gien
TU Dortmund:
e CNI:

e Erstellung eines analytischen Modells der Blockchain- bzw. Smart-Contracts-Techno-
logie zur Bewertung der entstehenden kommunikativen Aufwénde, zur Rickspiege-
lung von Optimierungspotentialen in der Blockchainkommunikation.

e Simulative Validierung des erstellten Modells mittels hochskalierter Abstraktionen der
5Gain Referenzszenarien.

e AnschlieRende Spezifikation der Network Slices, die entsprechend der identifizierten
Lasten dimensioniert werden. Hierzu werden die Ergebnisse von Simulation bzw. ana-
Iytischen Betrachtungen herangezogen.

Ergebnisse aus dem Teilarbeitspaket (Output)

Modell zur Aufwandsabschatzung der durch Smart Contracts verursachten Datenfllisse.

Transdisziplindre Energie- und Kommunikations- Sicherheitskonzepte

Zeitraum M04 — M36

AP Leitung PhySec

Ressourcen adesso DEW21 urban ENERGY | PhySec
( > Personen-
monate aller | 2 10 - 36
Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
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4 - - 5

Ziele und Beschreibung des Arbeitspakets

Bedingt durch die kritische Relevanz moderner Energie- und Kommunikationsnetze sind Lésungen
zur Absicherung der zugrundeliegenden Funktionen notwendig. Damit kénnen potentielle Schwach-
stellen direkt im Designprozess aufgedeckt und vermieden werden.

Zunachst werden auf Grundlage der Anforderungen sowie technischen Losungskonzepte maogliche
Angriffsvektoren identifiziert. Die dabei gewonnenen Erkenntnisse flieRen dabei kontinuierlich in die
laufenden Entwicklungsprozesse mit ein. Insbesondere die digitale und physikalische Unversehrtheit
von Feldkomponenten sowie die Cybersicherheit der jeweiligen 5G Luftschnittstelle sind zu Uberpri-
fen, ebenso wie die Abhartung der regionalen Slicing-Konzepte gegentber &uR3eren Eingriffsversu-
chen. Weiterhin wird die Resilienz der eingesetzten Blockchain-Mechanismen untersucht. Geeignete
Mafinahmen sowohl gegen externe und interne Angriffe als auch Manipulationsversuche werden hier
zur Anwendung gebracht.

AS 5.1 Entwicklung von Cross-Layer Security Protokollen fir dezentrale 5G basierte
Energiesysteme
Fuhr. PhySec
Ressourcen- | adesso - ARC: 0,5 SE: 0,5 >1
planung in PM
DEW21 Ingenieur: 4 - - > 4
urban - - - -
ENERGY
PhySec Ingenieur: 12 | - - > 12
Stadt Do TV6D 13: | - - > 2
2
ITWM - - - -
RWTH - - - -
ie3 TVL-E13 St. 3: | - -
2
TUDo >5
CNI TVL-E13 St. 3: | TVL-E13 St. 2: | -
1 2

Voraussetzungen des Teilarbeitspakets (Input)

Erste Ergebnisse aus der Systemarchitektur in AP 1.2.

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Erarbeitung eines transdisziplinaren Kommunikations-, Energie und Sicherheitskonzepts
Laufzeit: MO7 — M36

adesso:
e Mitarbeit an der Konzeption von Sicherheitsmechanismen fir Blockchain- und Edge Cloud
Lésungen (als Input fur die Entwicklung in den AP 2.3 und 4.1)

DEW21.:
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e Einbringen einer Anwenderperspektive bei gesetzlichen (security) Anforderungen beim Be-
trieb von zellularen Energienetzen

e Mitarbeit bei der Erarbeitung / Validierung der Security Anforderungen an einen Energy Data
Hub und darauf laufenden Algorithmen

PhySec:
o Entwurf verschiedener Single-Layer und Cross-Layer Protokolle, Verfahren und Mechanis-

men zur Realisierung von Sicherheitszielen in u.A. Verbindung mit Regional Network Slicing
e Validierung der aktuellen WAN-Sicherheitsvorgaben des BSIs sowie neuer und etab-
lierter Alternativen (Lightweight Cryptography) hinsichtlich der Anwendbarkeit in
LPWAN im Allgemeinen und in 5G im speziellen
e Validierung von Physical-Layer Security Primitiven fir LPWAN im Allgemeinen und in
5G im speziellen
e Validierung von Physical-Layer Security Primitiven fur verteilte Energiesysteme und
KRITIS Resilienzanalyse der eingesetzten Blockchain- und Smart Contract Mechanis-
men
e Einbettung der Schutzmechanismen in existierende und neue Sicherheitsprotokolle
o Die Validierung der erforschten Ansatze und deren Bewertung im Vergleich zu bestehenden
Ansatzen

Stadt Dortmund:
e Integration kommunaler Anforderungen an Sicherheit und Resilienz der eingesetzten Block-
chain- und Smart Contract-Mechanismen
e Berlcksichtigung der kommunalen Strategien zum Umgang mit kritischen Infrastrukturen
e Berlcksichtigung der Anforderungen aus weiteren Smart City-Anwendungsfallen auf3erhalb
des Energiesektors

TU Dortmund:

e CNI: Einbringung kommunikativer Aspekte zur Abhartung der entwickelten 5G Regional Net-
work Slicing L6sung gegenuber Cyber-Angriffen.

e ie3: Unterstitzung bei der Identifikation ressourcenminimaler Security-Algorithmen sowie
Evaluierung ihrer Applikation in Bezug auf verteilte Steuerungssysteme. Algorithmen fiir eine
sichere, authentifizierte Agenten-Kommunikation unter Bericksichtigung der stabilen Sicher-
heit Gber mehrere Layer der Ubertragungstechnik hinweg stehen hierbei im Vordergrund.

Ergebnisse aus dem Teilarbeitspaket (Output)

Spezifikation Cross-Layer Security Protokoll.

AS 5.2 Entwicklung von cyber-physikalischen digitalen Schatten der Feldkompo-
nenten
Fiahr. PhySec
Ressourcen- | adesso - - - -
planung in PM
DEW21 Ingenieur: 3 - - >3
urban - - - -
ENERGY
PhySec Ingenieur: 12 - - > 12

Stadt Do
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ITWM - - - -

RWTH - - - -
ie3 - - -

TUDo B
CNI - - -

Voraussetzungen des Teilarbeitspakets (Input)

5Gain Campuslabor (AS6.1)

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Absicherung des Energie- sowie Kommunikationsnetzes durch Radiowellen-basierte En-
closure-PUF-Ansétze

Laufzeit: M10 — M33

DEW21:
o Bereitstellung von Basisdaten der elektrischen Betriebsmittel zur Unterstiitzung der Model-
lierung digitaler Schatten

PhySec:
o PHYSEC entwickelt in diesem Teilarbeitspaket Protokolle, die mittels kiinstlichen und repro-

duzierbaren Zufallssignalen die Integritdt komplexer Objekte (bspw. eines Schaltschranks)
feststellen zu kénnen. Hierflr ist es geplant auf Radiowellen-basierten Enclosure-PUF-An-
satzen und sogenannten Virtual Proof of Reality Protokollen aufzusetzen und fiir Feldkom-
ponenten von Energienetzten weiter zu entwickeln.

o Entwurf verschiedener Protokolle und Mechanismen zur Realisierung von Sicherheitsmecha-
nismen in Verbindung mit Funktionen wie Remote Attestation der Integritat von Feldkompo-
nenten fir den Anwendungsfall der automatisierten Fernwartung.

o Erarbeitung eines Technologiedemonstrators auf Basis Software-Defined Radios.

¢ Mit Hilfe der Testbeds werden Messkampagnen durchgefihrt, um die elektromagnetischen
Fingerabdriicke der Feldkomponenten zu extrahieren.

e Die Resultate der experimentellen Messkampagnen werden dann mit Hilfe von statistischen
Methoden analysiert, evaluiert und dokumentiert. Hierfir werden die aufbereiteten Messer-
gebnisse in NumPy und/oder Matlab importiert und verarbeitet. Es ist geplant neben linearen
Korrelationsmetriken auch informationstheoretische Metriken sowie Komplexitatsmetriken zu
verwenden.

¢ Validierung der Messergebnisse hinsichtlich der korrespondierenden Sicherheitslevel (Entro-
pie), Robustheit gegeniber legitimen Einflissen und Tamper Sensitivitéat.

e Die Validierung der erforschten Ansatze und deren Bewertung im Vergleich zu bestehenden
Ansatzen.

Ergebnisse aus dem Teilarbeitspaket (Output)

Demonstrator zur sicheren Anbindung von Netzinformationen Uber lokale/regionale 5G Mobilfunk-
netze.

AS 5.3 Ermittlung und Bewertung von Angriffsszenarien sowie geeigneter Gegen-
malinahmen

Fihr. PhySec
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Ressourcen- adesso SB/PL: 0,25 ARC: 0,75 - >1
planung in PM
DEW21 Ingenieur: 3 - - >3
urban - - - -
ENERGY
PhySec Ingenieur: 12 | - - >12
Stadt Do TV6D 13: | - - >2
2
ITWM - - - -
RWTH - - - -
ie3 - - -
TUDo -
CNI - - -

Voraussetzungen des Teilarbeitspakets (Input)

Systemarchitektur (AP1), 5Gain Campusdemonstrator (AS6.1)

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Identifikation, Spezifikation und umfassende Analyse verschiedener Angriffsszenarien (ak-
tiv und passiv, digital und physisch)

Laufzeit: M04 — M33

adesso:
e Mitarbeit an der Schwachstellenanalyse und der Durchfihrung von Angriffsszenarien (mit Fo-
kus auf Blockchain- und Edge Computing Technologien)

DEW21:
e Einbringung von anwenderspezifischen Schwachstellen und Angriffsvektoren (auch in Bezug
auf den Energy Data Hub und darauf laufenden Algorithmen)

PhySec:
e Durchfiihrung von Angriffsszenarien und Entwicklung von Gegenmal3nahmen

¢ Identifikation, Spezifikation und umfassende Analyse verschiedener Angriffsszenarien
(aktiv und passiv, digital und physisch)

e Entwurf und Evaluierung geeigneter Gegenmalinahmen (z.B. bei Man-in-the-Middle-
Angriffen oder Hardwaremanipulation)

e PHYSEC wird in diesem Subtask die Systemarchitektur auf lhre Sicherheit hin ab-
schlie3end Uberprifen. Hierbei ist es geplant sich an BSI-Vorgaben von verwandten
Applikationen zu orientieren.

e Identifizierung von Schwachstellen und Angriffsvektoren

e Prufung groRerer Angriffsszenarien (Hybride Kriegsflihrung)

Stadt Dortmund:

o |dentifikation von Angriffsszenarien aus kommunaler Sicht
e Berlicksichtigung bereits definierter Angriffsszenarien fur die kommunale Infrastruktur
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e Impactanalyse moglicher Angriffe auf die stadtische Infrastruktur und Berlicksichtigung in der
kommunalen Gefahrenabwehr

e Beschreibung der Auswirkungen von Angriffsszenarien auf Smart-City-Funktionalitaten

Ergebnisse aus dem Teilarbeitspaket (Output)

Handlungsempfehlungen als Erweiterung bestehender BSI Vorgaben

Validierung in Smart Grid Technology Lab und Reallaboren

Zeitraum M0O4 — M36

AP Leitung TUDo CNI

Ressourcen adesso DEW21 urban ENERGY PhySec

( > Personen-

monate  aller | 12 20 1 -

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
6 5 1 41

Ziele und Beschreibung des Arbeitspakets

Dieses Arbeitspaket validiert die in den Arbeitspaketen 2 bis 5 entwickelten Technologieinnovatio-
nen. Dazu verfolgt das Projekt einen zweistufigen Prozess, der neue Digitalisierungsoptionen zu-
nachst experimentell erschliel3t und anschlieRend in eine reale Anwendungsumgebung uberfuhrt.
Hierzu werden, innerhalb des zweistufigen Prozesses, ein erweitertes Campuslabor auf dem Ge-
lande der TU Dortmund sowie ein Reallabor in konkreter Feldumgebung umgesetzt (vgl. Abbildung
5).

Phase 1 (M04-M33): Erweitertes Campuslabor Phase 2 (M16-M36): Vorschlag Feldtest Hafengebiet

Entwicklung und Validierung tiber 5G Campuslizenzen Validierung in realer Feldumgebung tiber 5G Regionalfrequenz
(Lokalfrequenz 3,78 — 3,80 GHz) (Regionalfrequenz 3,78 — 3,80 GHz)
o o«
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Abbildung 5: Mogliche Referenzgebiete fiir 5Gain Campus- und Reallabor

AS 6.1 AS-5Gain Campuslabor (Experimentalplattform)
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Fihr. TUDo CNI
Ressourcen- | adesso SB/PL: 1 ARC: 0,75 SE: 2,75 | TRAL15 |Y6
planung in PM
DEW?21 Ingenieur: 4 Lohnstufe 2 Lohnstufe n >4
urban GF/SSE: 0,5 - - > 0,5
ENERGY
PhySec - - - -
Stadt Do TV6D 13: 1 - - >1
ITWM EG 13: 3 - - >3
RWTH - - - -
ie3 TVL-E13 St. 3: | - -
12
TUDo > 26
CNI TVL-E13 St. 3: | TVL-E13 St. 2: | -
10 4

Voraussetzungen des Teilarbeitspakets (Input)

Algorithmen fir dynamisches Netzmanagement, Edge Computing (AP3) und Regional Network Sli-
cing (AP3).

Beschreibung der individuellen Beitrdge pro Partner

Kernziel: Aufbau eines lokalen 5G Campuslabors als Erweiterung des Smart Grid Technology Lab
Laufzeit: MO4 — M33

In einem ersten Arbeitsschritt wird das vom BMWi geforderte Smart Grid Technology Lab’ an der TU
Dortmund auf ein 5G Campuslabor erweitert. Die Installation einer 5G Infrastruktur ermdglicht unter
Nutzung einer lokalen Frequenzzuteilung im Frequenzbereich von 3,7 bis 3,8 GHz?® die Ausweitung
zu einem Campuslabor. Durch Einbindung lokaler Verbraucher, Pufferspeicher und erneuerbarer Er-
zeuger ermoglicht das Campuslabor die Abbildung einer Energiezelle bereits unter Einbindung realer
Energiesysteme. Dazu wird dabei das Prinzip des Regional Networks Slicings unter Einbezug meh-
rerer kleiner 5G Zellen beispielhaft anhand geeigneter energiewirtschaftlicher Anforderungsprofile
evaluiert. Dabei wird zuséatzlich das Zusammenspiel der dynamischen Steuerung von Energie- und
Mobilfunksystem unter Einsatz Kl-basierter Optimierungsprozesse demonstriert. Innerhalb der Cam-
pusumgebung kommt das Konzept des 5G Smart Traffic Generators zum Einsatz (s. Abb. unten).
Dies ermdglicht die Emulation verschiedener Datenverkehrssituationen unter Berlicksichtigung be-
liebiger energiewirtschaftlicher Anwendungsklassen, sowie auch in zukinftigen 5G Mobilfunknetzen
dominierenden Industrieanwendungen und Endkonsumentenverkehr. Dadurch wird die Zielsetzung
verfolgt, innerhalb der Experimentalplattform bereits die Leistungsbewertung in realitdtsnahen Refe-
renzszenarien durchzufihren. In verschiedenen Sensitivitdtsanalysen ist zu bewerten, ob die in AP1
erfassten Anforderungen zellularer Energienetze durch Anwendung des 5G Regional Network Slicing
Konzeptes garantiert verfliigbar gemacht werden kénnen. Dazu sollen Strategien entwickelt werden,
die den Betrieb auch in Situationen einer Ressourcenknappheit, z.B. durch zusatzliche sicherheits-
bedingte Betriebsprioritatsklassen, ermdglichen.

http://www.smartgrid-tec-lab.com/
8https://www.bundesnetzagentur.de/DE/Sachgebiete/ Telekommunikation/Unternehmen_ Institutionen/Frequenzen/Oeffent-
licheNetze/RegionaleNetze/regionalenetze-node.htmi
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( 5G Smart Grid
Technology Lab

—— b5Gain erweitertes Labor - 5G Smart Grid Technology Lab
Entwicklung und Validierung tber 5G Campuslizenzen (3,78 — 3,80 GHz)

e (i Basis- ﬁ N 5G Teilnehmer (STG)
tu stationen tu

Smart Traffic Generation (STG) Konzept: Anwendungsserver

Emulation beliebiger Anwendungsklassen und (Gegenstelle fiir Messungen)
energiewirtschaftlicher, sowie sonstiger Tei
(z.B. Endkonsumente:

5Gain Datenverkehr

Basisstation
SG“STG

5Gain Kontrollverkehr
z.B. publicLTE

VPN/HTTP-Verbindung

o Campus TU Dortmund
VPN-und Kontroll-Server Kontroll- und Monitoring- Interface

Abbildung 6 :Konzept des 5Gain Campuslabors

adesso:
e Installation und Bereitstellung der Blockchain-Komponenten und Edge Computing Lésung im
Campuslabor
¢ Integration mit den beteiligten Systemen
e Begleitung der Erprobung und Validierung

DEW?21:
e Einbindung energietechnischer Betriebsmittel
e Einbringung einer energiewirtschaftlichen Anwenderperspektive zur realitdtsnahen Modellie-
rung des Campuslabor

Urban Energy:
e Anpassung und Test der erstellten Lésungen

Stadt Dortmund:
o Definition der Anforderungen aus dem Reallabor an die Experimentalplattform
e Unterstltzung bei der Leistungsbewertung aus kommunaler Sicht

Fraunhofer ITWM:

e Integration und Validierung der Algorithmen zur Regelung zellularer Energienetze.

¢ In einer Datenvorverarbeitung wird die Qualitat der Daten aus der realen Datenlbertragung
analysiert und verbessert, sowie an Schnittstellen der implementierten Verfahren integriert.

e Verbesserung der Qualitat der in AP2.2 und in AP3.2 verwendeten Algorithmen und Modelle
in Bezug auf die nun realeren Daten.

o Das Regelungsverhalten der in AP2.2 implementierten Algorithmen wird in Kombination mit
den prognostizierenden Algorithmen fir das 5G Network Slicing analysiert und validiert.

TU Dortmund:
e CNI

o Koordination bei der Zusammenfiihrung aller durch die 5Gain-Projektpartner entwi-
ckelten Einzelsysteme in das 5Gain-Campuslabor, wobei insbesondere die zuverlas-
sige Gesamtfunktionalitat sichergestellt wird.

e Durchfiihrung und Umsetzung einer detaillierten, kommunikationstechnischen Netz-
planung im Rahmen des Campuslabors unter Einbezug aller zu integrierenden Ein-
zelsysteme sowie der in AP1 identifizierten Referenzszenarien. Insbesondere sollen
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hier Ruckschliisse auf den Betrieb der Kommunikationsnetzkomponenten, fir das in
AS 6.2 vorgesehene Reallabor, abgeleitet werden.

Kommunikationstechnische Anbindung aller Einzelsysteme Uber das zuvor in AP3
entwickelte Ende-zu-Ende Regional Network Slicing System. Hier wird gréf3tenteils
das Zusammenspiel mit den energietechnischen Komponenten untersucht. Darunter
fallt die sichere Abwicklung von Smart Contracts Uber Network Slices und die Steue-
rung des Energienetzes bzw. die Berticksichtigung Kl-basierter Anforderungen mittels
Edge Cloud Konzepten.

Sicherstellung des uneingeschrankten Betriebs aller Komponenten Uber die gesamte
Dauer des Projektes bzw. Arbeitsschrittes.

Evaluierung des Zusammenspiels und der Leistungsfahigkeit der individuellen Kom-
ponenten unter kontrollierten Bedingungen, um insbesondere Erkenntnisse fiir den
sicheren Betrieb des Reallabors (AS 6.2) zu gewinnen. Dabei werden zusatzlich die
Projektpartner unterstitzt, jeweilige Teilbeitrage zuverlassig zu validieren.
Ruckfihrung gewonnener Erkenntnisse auf die in den APs 2 (Edge Computing) und
3 (Regional Network Slicing) entwickelten Losungen. Zusatzlich tbernimmt die TU
Dortmund die Koordination der Rickfihrungsprozesse fur das gesamte 5Gain-Kon-
zept und unterstitzt hierbei alle Projektpartner.

Konzeptionierung der Anpassungen des SGTL fir die projektspezifischen Anforde-
rungen insbesondere hinsichtlich der 5 Kommunikationsmodule. Hierzu sind zum Bei-
spiel ein spezifisches Sicherheitskonzept und Betriebs- und Versuchsanweisungen zu
erstellen.
= Erstellen von Mess- und Versuchsplanen zur Durchfiihrung und Validation von
energietechnischen Bewertungen der Ansatze und Entwicklungen.
= Anpassung der Laborumgebung nach dem vorgegebenen Konzept, sowie
Vorbereitung und Parametrierung nach den definierten Szenarien.
= Verknupfung der Ausstattung des dem Campuslabor zugrundeliegendem
Smart Grid Technology Labs mit Edge-Computing-Knoten, welche die nétigen
Netzzustandssimulationen sowie Kommunikation in Echtzeit abbilden.
= Uberprifung, Validierung und ggf. notwendige Anpassung der aus den vorhe-
rigen APs gewonnenen Algorithmen und Verfahren.

Ergebnisse aus dem Teilarbeitspaket (Output)

Funktionsfahiger 5Gain Campusdemonstrator mit Regional Network Slicing Funktionalitat.

AS 6.2 5Gain Reallabor (Anwendungs- und Validierungsplattform)

Fahr. DEW21

Ressourcen- | adesso SB/PL: 1,25 ARC: 0,25 SE: 3,25 | TRAL: 1,25 (> 6

planung in PM
DEW21 Ingenieur: 16 | - - > 16
urban GF/SSE: 0,5 |- - > 05
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >5

5
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ITWM EG13: 2 - - 22

RWTH TVL-E13 St. 3: | - - > 1
1

ie3 TVL-E13 St. 3: | - -

3

TUDo 5 15
CNI | TVL-E13St. 3: | TVL-E13 St. 2: | -

9 3

Voraussetzungen des Teilarbeitspakets (Input)

Algorithmen fur dynamisches Netzmanagement, Edge Computing (AP3) und Regional Network Sli-
cing (AP3), sowie Erfahrungswerte 5Gain Campuslabor (AS6.1)

Beschreibung der individuellen Beitrdge pro Partner

Kernziel: Aufbau eines regionalen 5G Reallabors
Laufzeit: M16 — M36

Die zuvor entwickelten und experimentell validierten Konzepte fiir zellulare Energiesysteme werden
auf das Reallabor im Stadtgebiet der Stadt Dortmund Uberfuhrt. Dazu werden im Stadtbereich Ver-
braucher, Speicher und erneuerbare Erzeuger erschlossen und in die zu etablierenden Energiezelle
integriert. Zuséatzlich sollen grof3ere erneuerbare Erzeugerparks im Randgebiet der Stadt (z.B. Solar-
park Deusenberg ~3,56 MWp) eingebunden werden, um den autonomen Versorgungscharakter der
Energiezelle zu unterstreichen. Aufbauend auf die Experimentalumgebung wird die Machbarkeit des
5G Regional Network Slicings in der Realumgebung mittels eines durch die DEW21 (oder ggf. eines
anderen Unternehmens aus der DSW21-Gruppe) mit Unterstiitzung der TU Dortmund betriebenen
5G-Netzes validiert und demonstriert (vgl. Abbildung u.).

5Gain Living Lab | Reallabor
Verkniipfung zentrales 5G Core mit ausgewahlter, regionaler Mobilfunkinfrastruktur
zur Unterstiitzun zellularen Energi m

Kernnetz E = Bildquelle: DEW21]
S 26 .as : Zellulares Energiesystem = 2
DEw. - ; =
Y ,’ " A 9 :
Oberhaue > e “El,
z [

. Validerungvon Regional Network
5G Kernnetz ™7 Slicing in Feldtests iiber Einbindung
der DEW21 ‘ realer Energienetzteilnehmer und

Infrastrukturenin Reallabor Dortmund

Abbildung 7: Ubersicht 5Gain Reallabor Dortmund

adesso:
e Uberfiihrung der entwickelten Losungen in das 5Gain Reallabor, sowie deren Validierung
o Installation und Bereitstellung der Blockchain-Komponenten im Reallabor
¢ Integration mit den beteiligten Systemen
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e Begleitung der Erprobung und Validierung

DEW21:

o Aufbau und Betrieb einer 5G-Infrastruktur in enger Kooperation mit der TU Dortmund und
damit Errichtung eines zellularen Energienetzes

e Leistungsbewertung der regionalen 5G-Netzl6sung zur Adressierung der Anforderungen zel-
lularer Energienetze

e Ermittlung von Anforderungen durch dezentrale Erzeuger und Verbraucher inkl. Erprobung
einer Ubertragung steuerungsrelevanter Netzkennzahlen und -parameter (z.B. in kritischen
Netzgebieten) in Echtzeit

e Anbindung von Kunden (Erzeuger / Verbraucher...) in das zellulare Energienetz auf Basis der
5G-Infrastruktur

Urban Energy:
e Anpassung und Test der erstellten Lésungen

Stadt Dortmund:

e Unterstutzung bei der Erschlielung von Verbraucher, Speichern und Erzeugungsanlagen im
Stadtgebiet fur die Energiezelle

o Bereitstellung von stadtebaulichen Planwerken und Berlicksichtigung bestehender Stadtent-
wicklungskonzepte

¢ Koordination von Genehmigungsprozessen in der Stadtverwaltung

o Fortlaufende Begleitung des Reallabors von Seiten der Kommune

¢ Moderation zwischen den Projektbeteiligten und durch das Reallabor betroffenen Dritten in
Form von Stakeholderdialogen

o Integration des Reallabors als Leuchtturmprojekt in die Smart City Strategie der Stadt Dort-
mund

¢ Interpretation und Validierung der Ergebnisse des Reallabors aus kommunaler Sicht und Be-
urteilung der Ubertragbarkeit der Ergebnisse auf die Gesamtstadt im Zuge der Entwicklung
zur Smart City

Fraunhofer ITWM:

e Im Vergleich zum Campuslabor werden im Reallabor weitere stochastische Effekte als Sto-
rungen sowohl im zellularen Energienetz als auch bei der 5G Kommunikation erwartet. ITWM
wird die Modelle und Algorithmen in Bezug auf Performance und Robustheit im Realsystem-
verhalten analysieren.

RWTH Aachen:
e Untersuchung der Antennenstandorte und Bewertung im stadtebaulichen Kontext

TU Dortmund:
e CNI:

e Umfangreiche Unterstiitzung der DEW21 beim Aufbau des 5G-Reallabors, insbeson-
dere bei Netzplanungsarbeiten. Die Federfihrung tibernimmt dabei die DEW?21.

e Erkenntnisse, spezifisch,

¢ Die aus dem Betrieb des Campuslabors, unter kontrollierten Bedingungen, gewonnen
kommunikationstechnischen Erkenntnisse und Lésungen, werden hier auf reale Situ-
ationen Ubertragen werden. Hierbei unterstiitzt das CNI im Speziellen die Berlcksich-
tigung von Kanaleigenschaften der Kommunikationstbertragung. Zuvor ermittelte Pa-
rameter der Network Slices missen entsprechend auf die potenziell erschwerten Be-
dingungen angepasst werden, um einen fortbestehend zuverlassigen Betrieb des
5Gain-Systems zu gewahrleisten.
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e Beratung und Hilfestellung der DEW21 bei eventuellen Herausforderungen wahrend
des Reallaborbetriebes im Hinblick auf die kommunikationstechnischen Komponen-
ten.

e Nutzung des Reallabors zur Abbildung hochkritischer Anwendungsfélle aus kommu-
nikativer Sicht (nicht pradizierbare Stoérverkehre) unter Ausnutzung im Campuslabor
erprobter Losungen (inkl. Transfer Network Slicing auf das 5G Kernnetz).

e ie3: Bewertung von Edge-Computing-Knoten im Feld und Evaluation der integrierten Agen-
ten-Funktionalitdt zur Regelung der zellularen Energiesysteme. Energietechnische Bewer-
tung der Plattform auf ihre Praxistauglichkeit.

Ergebnisse aus dem Teilarbeitspaket (Output)

Funktionsfahiges 5Gain Reallabor (Felddemonstrator)

Integrierte Stadt- und Energienetzplanung und Akzeptanz zukiinftiger Stadt-

raumveranderungen

Zeitraum M0O4 — M36

AP Leitung RWTH

Ressourcen adesso DEW21 urban ENERGY | PhySec

( > Personen-

monate aller | - 2 - -

Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)
6 - 27 -

Ziele und Beschreibung des Arbeitspakets

Die Analyse und Erfassung der raumlich relevanten Einsatzbereiche fur die Anwendung der 5Gain-
Technologien und ihre Akzeptanz sind das Ziel dieses AP. Die Ergebnisse werden fiir eine stadtbild-
vertragliche Integration der Antennenanlagen genutzt, wobei die Ubertragbarkeit auf andere Quar-
tierstypen ein wichtiger Bestandteil ist. Das Ziel der Forschung ist dartiber hinaus die Integration der
Zielnetzplanung der Energieversorger in die Stadtplanung der Kommune. In der lokalen Projek-
tumsetzung sollen stadtentwicklungsrelevante Mehrwerte identifiziert werden.

AS 7.1 Identifikation von stadtentwicklungsrelevanten Mehrwerten

Fiihr. RWTH

Ressourcen- | adesso - - - -

planung in PM
DEW21 Ingenieur: 1 - - S 1
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >3

3
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ITWM - - - -
RWTH TVL-E13 St. 3: | - - > 14
14
ie3 - - -
TUDo -
CNI - - -

Voraussetzungen des Teilarbeitspakets (Input)

AS 1.1: raumlich-funktionale Anforderungen fir die Energienetze des Untersuchungsbereichs

AS 3.1: Standortplanung der Antennenanlagen

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Kopplung integrativer Energienetz- und Stadtplanung
Laufzeit: MO4 — M36

Ziel dieses Arbeitsschrittes ist die Integration der Energie- und IKT-Infrastruktur in den Stadtraum,
um stadtentwicklungsrelevante Mehrwerte zu identifizieren und zu lokalisieren. Durch die Transfor-
mation der Energieerzeugung, -Ubertragung, -speicherung und —verteilung kénnen vermehrt Ener-
gieinfrastrukturen zellular eingebracht werden und sind teilweise stadtbildrelevant. Die Analyse des
projektierten Reallabor-Stadtteils wird genutzt, um basierend auf den Erfahrungen aus dem Campus-
labor, Standorte fir die bauliche Integration der Energie- und IKT-Infrastruktur zu lokalisieren, kate-
gorisieren und zu typisieren. Zielfihrend sollen auch Methoden einer Zukunftswerkstatt und Szena-
riotechniken angewandt werden, um potentiell mogliche Verdnderungen im Stadt- und Lebensraum
der Nutzer abbilden und bewerten zu kénnen. Das Ziel der Integration in den Stadtraum erfordert
auch die Integration der Zielnetzplanung der Energieversorger in die Stadtplanung der Kommune.
Hierzu soll ein exemplarisches Verfahren anhand des Reallabors entwickelt werden, mit dem zukinf-
tige Energiezellen effizient umgesetzt oder erganzt werden kdnnen.

DEW21:
e Einbringen einer Anwenderperspektive zur Integration von Energie- und IKT-Infrastruktur in
den Stadtraum
e Einbringen von Mdoglichkeiten einer integrierten Zielnetzplanung gemeinsam mit der Stadt
Dortmund
o Einbringen von Erkenntnissen aus abgeschlossenen Quartierstentwicklungen

Stadt Dortmund:
¢ Integration der Zielnetzplanung der Energieversorger in die Stadtplanung der Kommune (ge-
meinsam mit DEW21)
e Bewertung der Arbeitsergebnisse aus Sicht der integrierten Stadtentwicklung
e Berlcksichtigung der Arbeitsergebnisse in den Konzepten der integrierten Stadtentwicklung
o Entwicklung exemplarischer Verfahrensweisen zur zukiinftigen Umsetzung von Energiezellen
im Rahmen der integrierten Stadtentwicklung

RWTH Aachen:
o 3D Bestandsaufnahme des Reallaborbereichs
e Abbildung der Energieinfrastruktur als Bestandteil des stadtplanerischen Bewertungskanons
e Szenarienuntersuchung in Projektbereichen zur Darstellung méglicher raumlicher Entwick-
lungspfade der integrierten Energie- und IKT-Infrastruktur
e Zukunftswerkstatt mit Stakeholdern zur Identifizierung von raumlich wirksamen Energienut-
zungen
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o Kategorisierung und Typisierung von Standorten fiir die bauliche Integration der IKT-Infra-
struktur

¢ Identifikation von Schnittstellen der Zielnetzplanung und Stadtplanung

e Erarbeitung von Leitlinien zur Integration der Energie- und IKT-Infrastruktur in den Stadtraum,
um stadtentwicklungsrelevante Mehrwerte zu identifizieren und zu lokalisieren

Ergebnisse aus dem Teilarbeitspaket (Output)

Leitftaden und Verfahrensweise fir eine gekoppelte Zielnetz- und Stadtplanung

Visualisierung raumwirksamer Energieinfrastrukturen und deren sektorenibergreifende Mehrwerte
als Projektergebnisse und —visionen.

AS 7.2 Akzeptanzanalyse und Partizipationsprozesse
Fuhr. RWTH Aachen
Ressourcen- | adesso - - - -
planung in PM
DEW?21 Ingenieur: 1 - - 21
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >3
3
ITWM - - - -
RWTH TVL-E13 St. 3: |- - > 13
13
ie3 - - -
TUDo -
CNI - - -

Voraussetzungen des Teilarbeitspakets (Input)

AS 3.1: Standorte der Antennenanlagen

AS 6.2: Raumdaten zur Darstellung und Analyse der beteiligten Energieinfrastruktur und der relevan-
ten Akteure

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Analyse und Erfassung der Einsatzbereiche fur die Anwendung der 5Gain-Technologien
und ihrer Akzeptanz

Laufzeit: MO7 — M36

Die Analyse und Erfassung der Einsatzbereiche fiir die Anwendung der 5Gain-Technologien und
inrer Akzeptanz steht im Fokus dieses Arbeitsschrittes. In einem ersten Schritt werden die raumili-
chen, technischen und energetischen Grundlagen des Campuslaborbereichs erfasst und mit Exper-
teninterviews zur Abprifung der Untersuchungsindikatorik kombiniert. Darauf folgend sollen die
raumlichen, energetischen, technischen und sozialen Grundlagen des Reallaborbereichs erfasst
werden. Dazu werden Stakeholder in einen Partizipationsprozess frihzeitig eingebunden, um Fragen




Gesamtvorhabensbeschreibung zum Vorhaben 5Gain 54

der Akzeptanz und des Engagements einschatzen zu konnen. Die Ergebnisse werden fir eine stadt-
bildvertragliche Integration der Antennenanlagen genutzt, wobei die Ubertragbarkeit auf andere
Quartierstypen ein wichtiger Bestandteil ist.

DEW21:
e Unterstltzung der RWTH bei Zugang zu Reallabor, Anwohnern und notwendigen Stakehol-
dergruppen (gemeinsam mit Stadt Dortmund)
e Ansprache und Aktivierung von Stakeholdergruppen

Stadt Dortmund:

e Unterstltzung der RWTH bei Zugang zu Reallabor, Anwohnern und notwendigen Stakehol-
dergruppen (gemeinsam mit DEW?21)

e Ansprache und Aktivierung von Stakeholdergruppen

e Einbindung des Vorhabens in die bestehenden Partizipationsstrukturen der Stadt Dortmund

e Beurteilung der Ergebnisse der Akzeptanzanalyse hinsichtlich der Ubertragbarkeit auf die
Gesamtstadt

e Ableitung von akzeptanzsteigernden Maflihahmen im Bereich von 5G-Technologien und
Energiezellen

RWTH Aachen:

¢ Bestandsaufnahme des Campusbereichs (Infrastrukturen, 3D-Raumabbildung)

e Experteninterviews zur Scharfung der Untersuchungsindikatorik

e Erganzung des 3D-Bestandsmodells aus AP 7.1 um soziale Aspekte und mégliche Konflikt-
punkte zur Optimierung der energienetzrelevanten 5G-Standortplanung

e Entwicklung von exemplarischen, ortsneutralen und kontextualisierten typologischen Abbil-
dungen zur Unterstitzung der Akzeptanzanalyse mittels visueller Verfahren.

¢ Anwendung eines Partizipationsformat entsprechend den Anforderungen und lokalen Bege-
benheiten im Reallaborbereich

o |dentifikation von Akzeptanzkriterien und Engagementkriterien durch Erganzung der visuellen
Akzeptanzanalyse mit quantitativer Erhebung

Ergebnisse aus dem Teilarbeitspaket (Output)

Konzept und bauliche Empfehlungen fur stadtbildvertragliche Losungen zellularer Energienetze und
Uberlagerter 5G Infrastruktur

Veroffentlichung und Verstetigung der Arbeitsergebnisse, Vernetzung und

Innovationstransfer

Zeitraum M13 - M36

AP Leitung DEW21

Ressourcen adesso DEW21 urban ENERGY | PhySec
( > Personen-
monate  aller | 3 14 - 6
Lohnstufen)
Stadt Do ITWM RWTH TUDo (ie3 + CNI)

11 1 2 7
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Ziele und Beschreibung des Arbeitspakets

Ziel dieses Arbeitspaketes ist die Veroffentlichung und Verstetigung der Arbeitsergebnisse, sowie
der Innovationstransfer.

AS 8.1 Potentialanalyse und Transfer auf andere Modellregionen und Anwendungen
Fiuhr. Stadt Dortmund
Ressourcen- | adesso SB/PL: 1 - - >1
planung in PM
DEW21 Ingenieur: 6 - - >6
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TVOD 13: | - - >6
6
ITWM EG13: 1 - - >1
RWTH TVL-E13 St. 3: | - - >1
1
ie3 - - -
TUDo | cNI | - TVL-E13 St. 2: | - 21
1

Voraussetzungen des Teilarbeitspakets (Input)

Leistungsbewertung und Demonstratoren aus Campus- bzw. Reallabor (AP6), Leitfaden und fir eine
gekoppelte Zielnetz- und Stadtplanung (AP7).

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Priifung der Ubertragbarkeit der im Projekt erzielten Ergebnisse auf weitere Modellregio-
nen

Laufzeit: M13 — M33

Zunachst soll im Rahmen einer Potentialanalyse ein Transfer auf andere Modellregionen und Sekto-
ren gepruft werden. Das 5Gain Konzept beschrankt sich nicht auf das Stromnetz, sondern soll im
Rahmen eines Transfers alle denkbaren Energietréger wie Gas, Warme und Wasser mit einbezie-
hen. Im Rahmen regelmé&Riger Informationsveranstaltungen kommunaler Aktivitaten im digitalen Um-
feld der Stadt Dortmund tber pramierte Smart City Aktivitaten® wird die Offentlichkeitsarbeit tiberre-
gional gesichert. Dabei sollen insbesondere Ubergreifende Fragestellungen, Synergie- und Cross-
Innovations-Potentiale mit anderen Bereichen der Smart City geprtft und erarbeitet werden.

adesso:
¢ Mitarbeit an Konzepten zum Transfer des 5Gain-Ergebnisse auf andere Energiesektoren und
Anwendungsbereiche

DEW21.:

Shttp://www.smartcity.dortmund.de
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e Transfer der Ergebnisse auf mdgliche weitere Modellregionen im Verteilnetz und daraus ab-
geleiteten Transferhindernissen

e Beurteilung der Ubertragbarkeit auf weitere Sektoren (Gas, Wasser, Warme)

o Diskussion der Projektergebnisse mit weiteren Energieversorgungsunternehmen

Stadt Dortmund:

¢ Identifikation anderer Anwendungsbereiche sowie Modellregionen im Austausch mit der
Smart City Initiative Dortmund

e Beurteilung der Ubertragbarkeit der Ergebnisse auf den Metropolraum Ruhrgebiet sowie an-
dere Agglomerationsraume

e Transfer der Erkenntnisse in die Digitalisierungs- und Smart City-Strategie der Stadt Dort-
mund sowie in die Bemihungen um eine Smart Urban Area Ruhr

e Analyse von Potentialen und Ubertragbarkeit der Projektergebnisse fiir Anwendungsbereiche
der Smart City im Bereich der Sektorenkopplung sowie auch aufRerhalb des Energiesektors

o Diskussion der Projektergebnisse auf Ebene von Stadtenetzwerken, insbesondere des Deut-
schen Stadtetags

Fraunhofer ITWM:
o Potentialanalyse fur Quartiere und Demand Side Management in Industrieanlagen

RWTH Aachen:
e Untersuchung von Ubertragungsmoglichkeiten auf die Sektoren Wasser und Mobilitat sowie
Gleichstromtechnologien im Kontext bestehender Forschungsbeziehungen

TU Dortmund:
o CNI: Potentialanalyse fiir den Einsatz der 5G Campus-Ldsung im Kontext anderer Anwen-
dungsgebiete (u.A. Industrial 10T und Logistik).

Ergebnisse aus dem Teilarbeitspaket (Output)

Empfehlungen hinsichtlich Synergie- und Cross-Innovations-Potentialen im Rahmen der Smart City

AS 8.2 Entwicklung Sektor-tibergreifender Geschaftsmodelle fiir die Energiewende
Fuhr. DEW?21
Ressourcen- | adesso SB/PL: 1 - - >1
planung in PM
DEW21 Ingenieur: 8 - - > 8
urban - - - -
ENERGY
PhySec - - - -
Stadt Do TV6D 13: | - - >2
2
ITWM - - - -
RWTH - - - -
ie3 TVL-E13 St. 3: | - -
TUDo 2 52
CNI - - -
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Voraussetzungen des Teilarbeitspakets (Input)

Empfehlungen hinsichtlich Synergie- und Cross-Innovations-Potentiale (AS8.1), Leistungsbewer-
tung und Demonstratoren aus Campus- bzw. Reallabor (AP6).

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Verknipfung der Projektergebnisse mit anderen Sektoren und Analyse der Geschéftspo-
tentiale

Laufzeit: M22 — M36

Dieser Arbeitsschritt zielt als Basis autonomer Energiezellen auf die Entwicklung von Geschaftsmo-
dellinnovationen ab, die Erzeugung, Pufferung und Verbrauch auf der lokalen, bis zu einem gewissen
Grad autarken Verteilernetzebene, berticksichtigen. Vor dem Hintergrund der transdisziplindren Sys-
temhintergrinde werden sich durch die neuartigen 5G Regional Network Slicing und Cloud Compu-
ting Konzepte konventionelle Tarifmodelle mit dem Ziel der Entwicklung neuer Geschéftsmodelle
untersucht. Zielsetzung ist die Entwicklung von an die Anforderungen der Energiewirtschaft ange-
passten Tarifmodellen, die die ressourceneffiziente Umsetzung von Dienstglitegarantien bei gleich-
zeitiger Kosteneffizienz bertcksichtigen.

adesso:
e Mitarbeit an Entwicklung weiterer Geschaftsmodelle fur die Energiewende

DEW?21:
¢ Potentialanalyse neuartiger Dienste fur zellulare Energienetze
e Innovative Tarifmodelle als integrierter Energieversorgungsunternehmen und Netzbetreiber

Stadt Dortmund:
e Berlcksichtigung der Ergebnisse der Akzeptanzanalysen (AS7.2) in den Geschaftsmodellin-
novationen
e Ableitung der kommunalen Anforderungen hinsichtlich Grundversorgung und Daseinsvor-
sorge an die zu entwickelnden Geschéaftsmodelle
o Erweiterung der Geschaftsmodelle auf die Einsatzbereiche der Smart City auch aufRerhalb
des Energiesektors

TU Dortmund:
o ie3: Definition der sich aus dem Projektverlauf ergebenen Anforderungen der Energiewirt-
schaft sowie entsprechender Méarkte zur Bewertung und Entwicklung neuartiger Geschéfts-
und Tarifmodelle.

Ergebnisse aus dem Teilarbeitspaket (Output)

Neuartige Geschaftsmodelle unter Ausnutzung der entwickelten, ressourceneffizienten 5Gain-Me-
chanismen.

AS 8.3 Handlungsempfehlungen und Uberfiihrung in Spezifikation und Standardisie-
rung
Fuhr. TUDo CNI
Ressourcen- | adesso SB/PL: 1 - - >1
planung in PM
DEW21 - - - -
urban - - - -
ENERGY
PhySec Ingenieur: 6 - - >6
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Stadt Do TV6D 13: | - - >3
3
ITWM - - - -
RWTH TVL-E13 St. 3: | - - S 1
1
ie3 TVL-E13 St. 3: | - -
1
TUDo > 4
CNI TVL-E13 St. 3: | TVL-E13 St. 2: | -
2 1

Voraussetzungen des Teilarbeitspakets (Input)

Anforderungen und Systemarchitektur (AP1), Konzepte fir dynamisches Netzmanagement, Edge
Computing (AP2) und 5G Regional Network Slicing (AP3), Empfehlungen fir Smart Contracts und
Blockchain Technologie (AP4), Sicherheitskonzepte (AP5), Stadt- und Zielnetzplanungskonzepte
(AP7).

Beschreibung der individuellen Beitrage pro Partner

Kernziel: Verstetigung der Projektergebnisse durch Einbindung in Workshops, Vero6ffentlichungen
und Standards

Laufzeit: M19 — M36

Ausgehend von den Entwicklungen in den Arbeitspaketen 2 bis 7 sollen Handlungsempfehlungen fir
Industrie und Kommunen entwickelt werden, die das 5Gain Konzept fur zellulare Energiesysteme
unter Nutzung von regionalen 5G Infrastrukturen und kinstlicher Intelligenz forcieren. Diese Hand-
lungsempfehlungen sollen insbesondere in relevante Spezifikations- und Standardisierungsgremien
(z.B. VDE, FNN, 3GPP, BSI, PTB, etc.) hingetragen und diskutiert werden, um eine langfristige Ver-
stetigung der Ergebnisse zu gewéhrleisten.

adesso:
o Mitarbeit an der Erstellung von Handlungsempfehlungen und Best Practices zur Umsetzung
des 5Gain-Konzeptes
¢ Teilnahme an Informationsveranstaltungen

DEW?21:
e Mitarbeit an der Erstellung von Handlungsempfehlungen zur Umsetzung des 5Gain-Konzep-
tes
e Mitarbeit an der Erstellung von Handlungsempfehlungen / Spezifikationen zur Umsetzung von
Smart Grids
e Mitarbeit an der Erstellung von Handlungsempfehlungen zur Umsetzung des Energy Data
Hub

e Mitarbeit an der Erstellung von Handlungsempfehlungen zum Aufbau von 5G-Infrastruktur
unter Berlcksichtigung von Anwendungsfallen in der Smart City mit Stadt Dortmund
¢ Teilnahme an Netzwerk- und Informationsveranstaltungen

PhySec:
e |dentifizierung und Einbindung von besonders relevanten Verb&nden und Institutionen (bspw.
BSI, PTB, VDE, FNN, 3GPP, DVGW, bdew, bne, ...)

e Erarbeitung von Handlungsempfehlungen
e Bspw. 3GPP zur Thematik Relay Station Attack
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e Bspw. BSI zur Thematik KRITIS und/oder LPWAN-Security (als Komplementér zur
WAN-Security)
Stadt Dortmund:

e Wissenstransfer und Verstetigung im Austausch mit anderen Smart City Kommunen und der
Smart City Allianz Dortmund.

e Ableitung spezifizierter Prozesse als Beitrag offener, interoperabler Smart City Prozesse in
der Bundesrepublik.

e Ableitung von Handlungsempfehlungen zur Berticksichtigung von Energiezellen in der inte-
grierten Stadtentwicklung.

e Ableitung von Handlungsempfehlungen zum Aufbau von 5G-Infrastruktur unter Bericksichti-
gung von Anwendungsféllen in der Smart City.

e Ableitung von Handlungsempfehlungen zur Integration von Data-Hubs in die kommunalen
Datennutzungskonzepte.

RWTH Aachen:
e Wissensvermittlung und —verbreitung in relevanten Institutionen und Formaten im Netzwerk
des Instituts und dariber hinaus (z.B. BBSR)

TU Dortmund:

e CNI: Wissenstransfer zur Starkung der Wirtschaft, Austausch mit internationalen Experten
zwecks Einbeziehung weiterer Perspektiven der aus den Projektergebnissen abgeleiteten
Handlungsempfehlungen an Anwender und Ausruster. Leistung von Beitrdgen zur Standar-
disierung neuartiger Losungen im Feld der Energie- bzw. Kommunikationsnetze (beispiels-
weise Technical Studies). Einbringung der Forschungsergebnisse in die Lehre.

e ie3: Beitrdge zum Wissenstransfer in die Wirtschaft sowie die Lehre. Evaluierung von Vor-
schlagen fir die Standardisierung und Einbringen in entsprechende Gremien.

Ergebnisse aus dem Teilarbeitspaket (Output)

Beitrage zur Standardisierung zuktinftiger Energie- und Kommunikationstechnologien, sowie Hand-
lungsempfehlungen zur Unterstiitzung Gberregionaler Anwender

Meilensteinplanung

Zur Erreichung des geplanten Projektziels wird im Rahmen des Projektes 5Gain ein Meilenstein zu
Mitte des Projektes (M18) und Zwischenziele wahrend der Laufzeit des Projektes festgelegt, um er-
reichte Ergebnisse kontrollieren und um im Rahmen des Risikomanagements einen erfolgreichen
Verlauf und Abschluss des Projektes gewdhrleisten zu kénnen. In diesem Zusammenhang werden
zwei Phasen deutlich, welche sich in der Struktur der Arbeitspakete spiegeln und am Meilenstein
orientieren:

- Phase 1: bis zum Meilenstein (M18)—Funktionsmuster @ 5G Smart Grid Technology Lab
Funktionsmuster (Experimentalplattform), welches die erste Integration des Gesamtsystems
auf dem erweiterten Testfeld (Campuslabor TUDo) des 5G Smart Grid Technology Labs
zeigt (vgl. AP 6.1)

Abbruchkrit.: Funktionsmuster nicht einsatzbereit, keine Frequenznutzungserlaubnis verfig-
bar

- Phase 2: nach dem Meilenstein (bis M36) — Integrierter Gesamtdemonstrator
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Verwertungsplan

Die Ergebnisse von 5Gain werden der wissenschaft- und wirtschaftlichen Verwertung zugefuhrt, um
eine Verstetigung bzw. Uberfliihrung der Ergebnisse in Standards und Produkte zu erreichen.

Wirtschaftliche Erfolgsaussichten

Die erwarteten Ergebnisse leisten einen wesentlichen Beitrag dazu zentrale Hemmnisse des Markt-
hochlaufs von 5G Mobilfunk- und KI-Technologie zur Digitalisierung der Energiewirtschaft abzu-
bauen.

Wie im Folgenden pro Unternehmenspartner dargestellt, wird erwartet, dass die entwickelten Projek-
tinhalte und Digitalisierungspotenziale mittelfristig in konkrete Produkte und Geschaftsmodelle im Be-
reich zuklnftiger Energiesysteme einflie3en.

Die adesso AG nutzt die Ergebnisse, um als Systemintegrator und Dienstleister fur individuelle Soft-
ware-Entwicklung Zugang zu neuen Marktsegmenten zu erlangen. Ziel ist es hierbei, die entstehen-
den Kompetenzen und Branchenlosungen der Energiewirtschaft in einer neuen Geschéftseinheit
(Line of Business) zu biindeln, um so die kritischen Geschéftsprozesse relevanter Kunden durch Be-
ratung und Software-Entwicklung zu optimieren. Ergebnisse zur prédiktiven Kontrolle des Energie-
netzes mittels neuer Kl-Verfahren dienen der Definition von Dienstleistungen des optimierten Ener-
giemanagements fur Kunden mit zuklnftigen eigenen autarken Netzen wie beispielsweise Stadte,
Kommunen aber auch Wohnungsbaugesellschaften oder Parkhausbetreibern. Zudem werden die
maschinellen Lernverfahren und Slicing eine wesentliche Grundlage fur flexible Diensteigenschaften,
die bei der Entwicklung zukiinftiger Anwendungen im Telekommunikationsbereich wie dem Internet
of Things bendtigt werden. Das im Projekt erarbeitete Blockchain-basierte Transaktionssystem, wird
branchenubergreifend neue Geschaftsmodelle sowie eine Optimierung der Kernprozesse in beste-
henden adesso Branchen, wie dem Gesundheits- oder Versicherungswesen, ermdglichen. Analog
zur bereits bestehenden “Themengruppe Blockchain” wird auf Basis der im Projekt gewonnenen Er-
gebnisse und Erfahrungen eine “Themengruppe Edge Computing” aufgebaut, um mit einem eigenen
und branchenibergreifenden Dienstleistungsangebot fir den sich rasant entwickelnden Bereich des
Internet of Things anzutreten. Hier erwartet adesso in den kommenden Jahren einen signifikanten
Anstieg an Anfragen nach Beratungs- und Entwicklungsprojekten und mit einem Umsatzzuwachs von
15-25% ab 2024.

urban ENERGY wird im Rahmen des Forschungsprojektes weitere Energieverbraucher und Ener-
gieerzeuger in lhren Optimierungsalgorithmus einbinden. So wird eine weitreichende, energetische
Optimierung der zellularen Quartiere erreicht. Durch die Erweiterung der Produktfeatures werden
weitere Kundengruppen erschlossen, wie beispielsweise: mittelstandische und groRe Unternehmen
mit grolRen Fahrzeugflotten, Immobilienwirtschaft, Energieversorger und Netzbetreiber. urban
ENERGY erwartet dies noch wahrend der Projektlaufzeit zu erreichen. Die Forschungsergebnisse im
Bereich Smart Contracts und Blockchain, zur datenbasierten Abrechnung von Energieverbrauch und
Vergutung von Energieerzeugern, erganzt das urban ENERGY Produkt ideal. Diese werden ab 2023
zu weiterem Umsatzwachstum fihren.

Die DEW21 erwartet auf Basis der im Projekt erzielten Ergebnisse in den nachsten finf Jahren Um-
satzwachstum in neue Geschaftsfelder durch die erweiterten Moglichkeiten einer Kl-basierten Daten-
analyse, sowie leistungsfahiger und zuverlassiger 5G Mobilfunktechnik erschliel3en zu kénnen. Ins-
besondere wird der Proof-of-Concept eines regionalen Peer-to-Peer Energievertriebs auf Basis von
5G, Kinstlicher Intelligenz und der Blockchain-Technologie in den nachsten drei Jahren die Produkt-
palette der DEW21 wesentlich in den Bereichen intelligenter Netzsteuerung, Smart Contracting und
datengetriebener Mehrwertdienste erweitern.

Die PHYSEC GmbH verfugt Gber einen breiten Kundenstamm von Unternehmen, die als kritische
Infrastruktur klassifiziert werden kénnen. Die daraus erwachsenden Anforderungen im Bereich der
Sicherheit von informationstechnologischen Lésungen sind sehr hoch, sodass Digitalisierungslosun-
gen nur erfolgreich umgesetzt werden konnen, wenn diese Herausforderungen adaquat gelost wer-
den. Die Erweiterung und Weiterentwicklung des Losungsportfolios der PHYSEC GmbH ist dabei
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fundamental fir die Kundenbindung und -gewinnung in dieser Branche. Die Arbeiten in diesem For-
schungsvorhaben liefern hierfir zentrale Informationen fir die Adaption des bestehenden Lésungs-
angebots der PHYSEC GmbH im Zuge der Veranderungen durch die Energiewende. Derzeit wird
TLS over LoRaWAN in Projekten fir die Zahlerfernauslesung und Netzzustandsiberwachung bereits
erfolgreich im Kontext kritischer Infrastrukturen und insbesondere im Bereich Stromnetz-Monitoring
eingesetzt, sodass der hier existierende Marktzugang eine schnelle Positionierung dieser neuen
Technologie erméglicht. Der zellulare Aufbau und die korrespondierende Absicherung dieser Netz-
werke ermdoglicht es, das Know-how der PHYSEC zu erweitern und das wirtschaftliche Angebot auf
die modernsten Telekommunikationstechnologien mit Echtzeitanforderungen auszudehnen. Damit
kann neben den bereits im Einsatz befindlichen Anwendungen flr das Monitoring auch die digitale
Steuerung und Optimierung angeboten und derart eine ganzheitliche Losung im Markt positioniert
werden. Mit dem Forschungsvorhaben kénnen au3erdem weitere Anwendungsfalle, insbesondere
die dezentrale Steuerung und Absicherung von Energiesystemen, adressiert und somit eine Starkung
der Marktposition im Bereich KRITIS erreicht werden. Die Monetisierung der neuen Erkenntnisse er-
folgt zum einen Uber eine starkere Kundenbindung durch die Ausweitung des Angebots auf die 5G-
Kommunikationstchnologie und zum anderen Uber ErschlieBung neuer Anwendungsfélle in dieser
Branche. Mit Abschluss des Projekts 2022 sollen erste Proof-of-Concepts umgesetzt werden, bevor
2023 der Vertrieb aufgenommen wird. Wir prognostizieren zusatzliche Umsatze ab 2023, auf Grund-
lage von zusatzlichen Lizenzeinnahmen und Serviceentgelten fiir die sichere Kommunikation tber
5G sowie die entsprechende Serviceplattform.

Die Stadt Dortmund verfolgt priméar keine wirtschaftlichen Interessen mit diesem Projekt. Die Ver-
wertung der Projektergebnisse erfolgt tber den Kompetenzaufbau in Bezug auf die 5G-Technologie
sowie auf zellulare Energiesysteme im Zusammenhang mit einer integrierten Stadtentwicklung. Die
Stadt Dortmund will den Wirtschafts- und Technologiestandort starken, indem bestehende Infrastruk-
turen nicht nur im Energiebereich mit neuen Technologien ertlichtigt werden.

Die Ergebnisse von 5Gain werden vom Fraunhofer ITWM nach Laufzeitende der wirtschaftlichen
Verwertung zugefiihrt, um eine Verstetigung bzw. Uberfihrung der Ergebnisse in Standards, Pro-
dukte und Dienstleistungsauftrage zu erreichen. Die Ergebnisse in Form von vorwettbewerblichen
Entwicklungen erlauben bei Erfolg des Projekts eine Realisierung relevanter Teile in Software-Tools
und ermoglicht die Durchfihrung von Beratungsdienstleistung z.B. fur Energiedienstleister. Weiteres
Potenzial wird im Ergebnistransfer in den Bereich 5G Regelung von Produktionsanlagen gesehen.

Das Institut fur Stadtebau und européische Urbanistik der RWTH Aachen wird sich durch die
Ergebnisse des Forschungsvorhabens verstarkt im Bereich der integrierten Stadtplanung mit dem
Fokus auf nachhaltige Infrastrukturen und deren Raumwirksamkeit als Forschungspartner platzieren
kénnen. Die erlangten Kompetenzen sollen in weitere Kompetenzfelder eingebettet werden, so z.B.
in die Mobilitatsforschung, deren Raumwirksamkeit integraler Bestandteil stadtischer Lebenswelten
ist. So kdnnen dann im Bereich der FONA (Forschung fur nachhaltige Entwicklung) schon in 2020
Forschungsprojekte beantragt werden. Zudem sind weitere Forschungsaktivitaten im Rahmen des 7.
Energieforschungsprogramms denkbar (nach 2020). Die Beschéaftigung mit Grundlagen der Kl und
Blockchain kann dartber hinaus neue Einsatzfelder fir die Stadtplanungspraxis identifizieren und
damit auch eine neue Forschungsrichtung fur das Institut 6ffnen (ab 2022).

Als Lehr und- Forschungseinrichtung erfolgt durch die TU Dortmund keine direkte wirtschaftliche
Verwertung, jedoch tragt die TU Dortmund durch die Ausbildung hoch qualifizierter Ingenieurinnen
und Ingenieure, die bspw. Abschlussarbeiten und Promotionen in Projekt-relevanten Forschungsfel-
dern durchfiihren, wesentlich dazu bei, eine wirtschaftliche Verwertung der Ergebnisse zu unterstit-
zen. Zusatzlich kénnen die gewonnenen Erkenntnisse in Kooperation mit den Industriepartnern fur
die Entwicklung von Produkten/Systemen verwendet werden. Kontinuierlich wird die Patentierung in-
novativer Ideen sowie mogliche Ausgrindungen aus der Universitat geprift.
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Wissenschaftliche und/oder technische Erfolgsaussichten

Um eine unabhéngige Ergebniskontrolle sowie kontinuierliche Verbesserung der im Rahmen des Pro-
jekts entwickelten Losungen zu ermdglichen, ist es vorgesehen, die gewonnenen wissenschaftlichen
Erkenntnisse mittels nationaler bzw. internationaler Konferenzen sowie Publikationen dritten Exper-
ten zur Begutachtung vorzulegen. Die universitdren Konsortialpartner werden die erzielten For-
schungsergebnisse zudem nutzen, um kontinuierlich neue Lehrinhalte in Vorlesungen zu integrieren
und unter anderem entsprechende Projektgruppen, Seminar- sowie Abschlussarbeiten anzubieten.
Somit kbénnen Studierende frihzeitig an die Themen der Anwendungsgebiete herangefihrt und auf
spatere Tatigkeiten in den jeweiligen Bereichen vorbereitet werden. Dariiber hinaus werden die Ar-
beiten des Projekts zu einer Starkung des Wissenschaftsstandortes NRW beitragen indem vorhan-
dene Kompetenzen erhalten und ausgebaut werden.

Fur die adesso AG ermdoglicht das 5Gain Forschungsvorhaben eine optimale Méglichkeit, sich mit
innovativen Technologien zu beschéftigen und daraus prototypische Losungskonzepte zu entwickeln,
die im Idealfall in konkrete Projekte einflieRen, Produktentwicklungen initiieren oder auch weitere For-
schungsvorhaben ermdglichen konnen. Die zu untersuchenden Technologien wie maschinelle Lern-
verfahren / Kl, Blockchain-Technologien, Edge Computing und nicht zuletzt 5G-Infrastrukturen stellen
“Leuchtturmtechnologien” dar, die aufgrund der aktuellen 6ffentlichen Diskussion sowohl bei der Kun-
den- und Projektakquise als auch dem Personalrecruiting aktiv genutzt werden kénnen.

Mit dem 5Gain Vorhaben kann die DEW21 die wissenschaftliche Kompetenz im Bereich der Block-
chain-Technologie im eigenen Hause entwickeln und starken. Die Beschéaftigung mit diesem Feld
macht die DEW 21 interessanter fir potentielle Mitarbeiter, die sich als digitale Pioniere verstehen, mit
dem Ziel der Sicherung lokaler Arbeitsplatze. Eine kundenzentrierte Produktentwicklung gestaltet sich
folglich einfacher. Dartber hinaus sammelt die DEW21 wertvolles Know-how bei der Errichtung eines
5G-Infrastruktur, was fur zukinftige Anwendungsfalle wie z.B. autonomes Fahren fir die Stadt Dort-
mund essentiell ist. Aber auch die Verringerung von CO2-Emissionen ist ein mogliches zu tbertra-
gendes Ergebnis aus dem Projekt 5Gain. Dartber hinaus hat die schnelle und sichere Datenibertra-
gung im Rahmen eines Energy Data Hubs fir die Entwicklung von vernetzten, intelligenten und mit
erneuerbaren Energien versorgten Quartieren grof3es Potential zur Erweiterung der Produktpalette in
den néchsten drei bis funf Jahren.

Die urban ENERGY GmbH nutzt die Ergebnisse des Forschungsvorhabens 5Gain direkt in der wei-
teren Produktentwicklung. Damit dienen die Ergebnisse, insbesondere bezogen auf die zellularen
Energienetze, direkt der Erweiterung des Produktportfolios. 5Gain dient dartiber hinaus als Vertriebs-
instrument und Maflinahme in der Anwerbung von Fachpersonal, welches durch die angespannte
Lage am Arbeitsmarkt und den Fachkraftemangel, sich als Herausforderung und Hemmnis der wei-
teren Unternehmensentwicklung darstellt. Ziel ist der Aufbau von weiteren zehn Softwareentwicklern,
die sich mit diesem Themenkomplex auseinandersetzen und das Produkt entsprechend weiterentwi-
ckeln. urban ENERGY ist dartiber hinaus gut regional und tberregional mit Hochschulen vernetzt und
kann entsprechende Seminar- und Abschlussarbeiten in diesem Kontext anbieten.

Die PHYSEC GmbH wird die Forschungsergebnisse im Wesentlichen auf zwei Arten nutzen. Zum
einen solle die Ergebnisse als Marketinginstrument verwendet werden, um potentielle Neukunden far
die Thematik der sicheren Kommunikation zu begeistern und die strategische Positionierung als in-
novatives Unternehmen mit hdchster Technologieexpertise weiter auszubauen. Neben der Neukun-
dengewinnung ist auch die Kundenbindung von sehr hoher Relevanz, was durch eine Erweiterung
des Know-hows und die entsprechende Abbildung im Dienstleistungs- und Produktangebot erfolgt.
Zum anderen sollen die Erkenntnisse auf Fachtagungen, Kongressen und bei Vortradgen prasentiert
und diskutiert werden. Zusammenfassend stellt das Forschungsvorhaben eine ideale Méglichkeit dar,
das Produkt- und Dienstleistungsportfolio zu erweitern, Kompetenzen in den Bereichen 5G, Kl und
Blockchain aufzubauen sowie die Positionierung im Markt zu stéarken.

Die Stadt Dortmund strebt die Verwertung der Projektergebnisse in Form von Konferenz- und Mes-
sebeitragen an und wird im Rahmen des Standortmarketings Offentlichkeitsarbeit betreiben. Dartiber
hinaus ist die Stadt Dortmund in unterschiedlichen Gremien auf Landes-, Bundes- und EU-Ebene
aktiv und wird die Projektergebnisse, bspw. in den Arbeitskreisen zur Digitalisierung des Deutschen
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Stadtetages, zur Diskussion stellen. Auch wird die Stadt Dortmund die Ergebnisse in nationalen und
internationalen Smart City-Netzwerken préasentieren, ebenso wie im Rahmen der Allianz Smart City
Dortmund, der mehr als 150 Unternehmen und wissenschatftliche Einrichtungen angehéren.

Die prototypischen Implementierungen des Fraunhofer ITWM bleiben in der Forschung durch geeig-
nete Lizensierung frei nutzbar. Sie bilden einen wichtigen Baustein flr den wissenschaftlichen Fort-
schritt im Bereich der echtzeittauglichen zellularen Netzregelung. Der durch den Projekterfolg entste-
hende Fortschritt in der Anwendung des Maschinellen Lernens in Energie- und Kommunikationsnet-
zen baut die Positionen und die Sichtbarkeit des Fraunhofer ITWM in der Forschungslandschaft wei-
ter aus. Die im Projekt erarbeiteten Ergebnisse werden entsprechend publiziert. Parallel zu 5Gain
erfolgt die Ausbildung des wissenschaftlichen Nachwuchses im Bereich des Projektthemas in Form
von Praktika, sowie mindestens zwei Graduierungsarbeiten.

RWTH Aachen: Die wissenschaftliche Beschaftigung mit den Forschungsfragen und —ergebnissen
tragt entscheidend zur Vertiefung der Kompetenzen des Lehrstuhls und Instituts bei. So dienen die
Erkenntnisse und die Forschungsablaufe auch des Aufbaus des Instituts durch die Vermittiung der
Inhalte in der Lehre. Dabei stehen unterschiedliche Module zur Verfigung:

1. Forschungsfeld (6 Creditpoints, 180h Workload, max. 10 Master-Studierende zur Vermittlung von
aktuellen und relevanten Forschungsfragen und didaktischen Einbettung der Heranflihrung an For-
schung),

2. Stegreifentwirfe (1,5 Creditpoints, 45h Workload) als exploratorische projekt- und ortsbezogene
Untersuchung und Projektierung relevanter Fragestellungen im Forschungszusammenhang,

3. Masterentwrfe (15 Creditpoints, 450h Workload) als 1- oder 2-semestrige Projektarbeit zur Ent-
wicklung rdumlich umfassender und eingebetteter Losungsvorschlage fur komplexe Aufgabenstellun-
gen.

Die Auswahl der Verwertungsformate wird entsprechend des Forschungsverlaufs vorgenommen und
kann projektbegleitend stattfinden. Die studienbegleitendende Vertiefung forschungsrelevanter In-
halte dient dann auch der Gewinnung von Nachwuchswissenschaftlern fir den Ausbau des Instituts.
Zur Vertiefung und Reflektion des wissenschaftlichen Fundaments werden

Konferenzen:

e Berlin Urban Energy Dialogue 2022,
e International Conference on Energy Research and Social Science (Ort noch unklar),

und
Journals:

o ERSS Energy Research and Social Science (Peer Review),
e Energiewirtschaft (redaktionell),
o Transforming Cities (redaktionell)

in die Verwertungsarbeit einbezogen.

Die wissenschaftlichen Herausforderungen innerhalb der Projektziele tragen malf3geblich zur Vertie-
fung der Kernkompetenzen TU Dortmund bei. Insbesondere im Bereich der wechselseitigen Leis-
tungsbewertung zellularer Energiesystem und 5G Mobilfunklésung werden Publikationen auf renom-
mierten nationalen sowie internationalen Fachkonferenzen (z.B. IEEE) und somit eine breite Sicht-
barkeit von Ergebnissen und dem Forschungsstandort Deutschland angestrebt. Dabei beabsichtigt
die TU Dortmund Forschungsergebnisse je nach Passung der kinftigen Ausschreibungen vor allem
auf den folgenden etablierten und flihrenden internationalen Konferenzen und Workshops vorzustel-
len und/oder Veroffentlichungen z.B. im Rahmen der untenstehenden Konferenzen und Journale zu
platzieren. Der Zeithorizont erstreckt sich fortlaufend Uber die Projektdauer und darUber hinaus (ca.
1-2 Jahre) auf Basis der aktuellen Forschungsergebnisse und
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Konferenzen:

o |EEE Global Communications Conference, Exhibition & Industry Forum (GLOBECOM)

¢ |EEE International Conference on Communications (ICC)
IEEE International Conference on Communications, Control, and Computing Technologies
for Smart Grids (SmartGridComm)

o |EEE PES PowerTech Conference

e |EEE Innovative Smart Grid Technologies Conference (ISGT)

Journale:

¢ |EEE Transactions on Networking
e |EEE Communications Letters
o |EEE Transactions on Power Systems

Zudem fliel3en die Forschungsergebnisse der TU Dortmund flieRen kontinuierlich ab Projektbeginn
als neue Lehrinhalte mit dem Ziel der Forderung von Nachwuchswissenschaftlern in die Vorle-
sungen ein. Auf diese Weise werden die Studierenden friihzeitig in konkrete Forschungsthemen ein-
gefiihrt und erhalten damit einen Uberblick des Anwendungsgebietes aus den Forschungsfeldern 5G
Mobilfunk und Smart Grid, welche durch die praktische Projektumsetzung angereichert wird und kon-
kreten Wirtschaftsbezug herstellt. Uber die Projektlaufzeit hinaus werden erzielte Forschungsergeb-
nisse bis zu einem Zeitraum von 5 Jahren in den Lehrinhalten verstetigt. Fir die konkrete Einbindung
sind die folgenden Lehrveranstaltungen mit sehr hoher Relevanz fir den Projekthintergrund vorgese-
hen:

e Kommunikationsnetze*

e  Mobilfunknetze und ihre Protokolle

¢ ,Modellbildung und Simulation — Modellbasierte Dimensionierung von Kommunikationssyste-
men“ sowie

o Betriebswirtschaftliche Grundlagen der IKT*

e Einflhrung in die Elektrische Energietechnik (E3T)

e Betrieb und Aufbau von Netzen (BAN)

e Dezentrale Energieversorgung (DEV)

¢ Dynamik und Stabilitdt von Energietibertragungssystemen (DSE)

Neben den Vorlesungen werden wahrend der Laufzeit des 5Gain Projektes unter anderem

o Projektgruppen, Seminararbeiten und studentische Abschlussarbeiten (Bachelor und Mas-
ter)

angeboten werden, die sich thematisch mit den beiden an der TUDo beteiligten Kernkompetenzen
auseinandersetzen.

Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Fur die adesso AG bilden die Ergebnisse aus dem 5Gain-Projekt ein Beispielszenario fur die Anwen-
dung und das Zusammenspiel der genannten Technologien. Es ist angestrebt, dieses Szenario auch
fur Interesssenten weiterer Regionen anzubieten. Auf3erdem kann das konzipierte Paket aus Tech-
nologien auch fiir andere Bereiche innerhalb des Energiesektors (z.B. Gas- oder Wasserversorgung)
als auch ganz andere Branchen angewendet werden. Hier besteht das Ziel, in den unmittelbaren
Folgejahren nach Abschluss des Projektes, in den bestehenden Geschéftsbereichen (Line of Busi-
ness) Banking und Insurance neue Projekte umzusetzen. AulRerdem wird erwartet, dass das 5Gain-
Konzept z.B. fir die Logistikbranche so attraktiv ist, dass es adesso auch hier mdglich sein wird, seine
Geschéftsaktivitaten deutlich auszubauen.
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In der Strategie der DEW21 ist festgelegt, Investitionen in die Erzeugung elektrischer Energie aus
erneuerbaren Energieanlagen zu tatigen. Die Integration dieser Anlagen in die bestehende Verteil-
netzstruktur ist essentiell fir das Gelingen der kommunalen Energiewende. Die Ergebnisse des Pro-
jektes 5Gain ermdglichen der DEW21 auf Basis der aus den Ubertragenen Daten gewonnenen Er-
zeugungs- und Verbrauchsinformationen eine schnellere und effektivere Integration der erneuerba-
ren Energieanlagen in das Verteilnetz. Daneben erhdht die zur Abrechnung von eigenerzeugter
elektrischer Energie aus Photovoltaik eingesetzte Blockchain-Technologie die Chance, wirtschaftlich
nachhaltige Kundenldésungen zu entwickeln. Zudem kénnen Ergebnisse aus dem 5Gain Projekt auf
weitere Energienetzzellen innerhalb und aufR3erhalb von Dortmund Ubertragen werden, sowie auf an-
dere Sparten (Gas, Wasser, Warme) angewendet werden.

urban ENERGY plant die Ergebnisse aus dem Forschungsvorhaben direkt in die urban ENERGY
Produkte zu tberfihren und bundesweit anzubieten. Ab 2023 ist ein europaweiter Vertrieb geplant.
Blockchain- und 5G-Technologien bieten die Mdglichkeit weitere Produkte zu entwickeln und damit
ebenfalls die Kundengruppen auszubauen. Die gewonnenen Erkenntnisse werden sukzessiv auf an-
dere Energietrager wie Warme, Gas, Kéalte Ubertragen um eine Energieoptimierung uUber diese Sek-
toren hinweg zu erreichen und eine weitreichende Sektorenkopplung zu ermdglichen.

Die PHYSEC GmbH sich das Forschungsvorhaben als Fragestellung, die sich mit geringen Anpas-
sungen auf andere Regionen und andere dezentrale (Energie-)Systeme (bertragen lassen und damit
die Grundlage fir eine starke Skalierung der darauf basierenden Produkte- und Dienstleistungen er-
maoglicht. Es ist geplant die Ergebnisse unmittelbar nach Ablauf des Projekts in dem Bereich kritischer
Infrastrukturen aktiv zu vermarkten und die Ergebnisse innerhalb von 12-18 Monaten auf weitere
Sparten (Gas, Wasser, Warme) zu lbertragen. Besonders interessant ist auch die Ubertragung der
Ergebnisse auf die Chemieindustrie, die ebenfalls als kritische Infrastruktur klassifiziert ist. Chemie-
parks stellen in dem Kontext eine dezentrale Organisationseinheit dar, die im Wesentlichen Uber eine
eigenstandige Versorgungswirtschaft verfiigt. Die Ausweitung auf diese und andere, noch zu identi-
fizierende Branchen. ist ca. 12 Monate nach Projektabschluss geplant.

Die Ergebnisse werden in die Smart City- und Digitalisierungsstrategie der Stadt Dortmund ein-
flieRen und finden sowohl bei der Ertlichtigung des Bestandes als auch bei der Erschliel3ung bspw.
neuer Quartiere oder Gewerbegebiete Berlicksichtigung. Des Weiteren sollen die Erkenntnisse in die
Einwerbung weiterer Gelder fur die Umsetzung von Digitalisierungsmaf3nahmen auch in Bereichen
aul3erhalb der Energieversorgung eingesetzt werden. Dariliber hinaus lassen sich Synergie- und Ef-
fizienzeffekte beim 5G-Rollout sowie bei der Umsetzung der Energiewende auf kommunaler Ebene
erwarten, indem Anforderungen an diese Technologie aus kommunaler Sicht definiert werden.

Vom Fraunhofer ITWM sind innerhalb der Projektlaufzeit und in den anschlieenden 1-3 Jahren die
Ausrichtung von Workshops, Besuche von Konferenzen und Anwendertagungen sowie Publikationen
in Fachzeitschriften im Energiebereich und der angewandten Mathematik geplant. Uber die eigene
Internetplattform werden die geschaffenen Algorithmen in den 1-2 Jahren nach Ablauf des Projektes
den relevanten Nutzergruppen vorgestellt. Eine Fortsetzung der (teils bereits existenten) gemeinsa-
men Forschung und Entwicklung mit den Partnern wird klar angestrebt. Dies lasst sich historisch
durch bereits langeres Zusammenarbeiten des Fraunhofer ITWM z.B. mit dem ie3 der TU Dortmund
dokumentieren.

Die Uberlegungen zur Kl-basierten Optimierung von Energienetzen kénnten in einem Anschlusspro-
jekt auf das Mittelspannungs-Gleichstrom-Testnetz an der RWTH Aachen Ubertragen werden. Im
Rahmen des Forschungscampus FEN Flexible Elektrische Netze sind weitere Untersuchungen zur
effizienten Nutzung von Gleichstrom in der Verteilnetzebene erforderlich. Die Anwendung der im Pro-
jekt 5Gain entwickelten Prinzipien und Erkenntnisse auf die Gleichstromnetztechnik kann zu weiteren
Demonstratorprojekten fuhren und die Entwicklungen der Energieforschung in NRW weiter voranbrin-
gen.

Die TU Dortmund plant die erzielten Ergebnisse nach Abschluss des Projektes weiterhin in Folge-
forschungsprojekten fortzufiihren, welche diejenigen Fragestellungen n&her untersuchen, die sich
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wahrend der Durchfiihrung des Projektes ergeben haben, aber im Rahmen des Projektes nicht be-
antwortet werden konnten. Durch die im Projekt 5Gain neu gewonnene Fachkompetenz, erhofft sich
die TU Dortmund nach Abschluss des Projektes in einem Zeitraum von 1-3 Jahren weitere Indust-
rieprojekte anwerben zu kénnen, die sich mit wechselseitiger Abhéngigkeit von Energie- und IKT-
System auseinandersetzen. Neben dem thematischen Schwerpunkt des Stromsektors, wird innerhalb
des gleichen Zeitraums die naheliegende Ubertragbarkeit auf andere Energiesektoren bzw. deren
maogliche Kopplung geprtft. Dartiber hinaus werden insbesondere fir Forschungsfragen mit Bezug
zum 5G Mobilfunksystem, Einsatzpotentiale in anderen Industriezweigen (z.B. Produktion und Logis-
tik) gepruft.

Die im Projekt eingesetzten Wissenschaftler qualifizieren sich durch ihre Beitrdge dafur, nach Ab-
schluss ihrer Promotion anspruchsvolle Aufgaben in der Industrie zu ibernehmen und damit zur Star-
kung der deutschen Wirtschaft beizutragen.
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Arbeitsteilung/Zusammenarbeit mit Dritten

Es findet eine enge Zusammenarbeit mit dem assoziierten Partner innogy, welcher das Konsortium
mit der notwendigen Verteilnetz-Expertise unterstitzt. Darliber hinaus ist eine direkte Zusammenar-
beit mit Dritten fiir den Projekterfolg weder notwendig noch vorgesehen.
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Notwendigkeit der Forderung

Aus den vorgeschlagenen Forschungsfragestellungen ergibt sich eine Komplexitét, die von einer ein-
zelnen Institution nicht in Ganze lberblickt werden kann. Das Projekt erfordert einen tbergreifenden
Know-How Transfer der beteiligten unterschiedlichen Disziplinen, jeweils fir wissenschaftliche und
wirtschaftliche Fragestellungen. Da die hier neu zu entwickelnden Technologiel6sungen Kl-basierter
zellularer Energiesysteme mit Einsatz zukunftiger 5G Mobilfunktechnologie im Projekt auf eine gene-
relle Tauglichkeit untersucht und Leistungspotentiale abgeschéatzt werden, ist eine kommerzielle Nut-
zung dieser Lésungen zunachst ausgeschlossen. Der hier untersuchte, innovative Ansatz des regio-
nalen, Uber quelloffene Software realisierten Netzbetriebs birgt dabei besonders hohe Risiken, er-
maoglicht aber auch erst die fur die Zielerreichung notwendige Flexibilitat. Eine reine wirtschaftliche
Betrachtung wiirde fir alle Antragsteller ein hohes wirtschaftliches Risiko mit sich bringen, was durch
das wissenschaftlich-technische Risiko, dem Forschung in einem derart frihen Technologiestadium
grundsatzlich unterliegt, noch erhéht wird. Eine Férderung stellt in diesem Sinne zumindest eine teil-
weise Kompensation dieses, aus betriebswirtschaftlicher Sicht, sehr hohen Risikos dar.

Alternative Finanzierungsmaglichkeiten wurden seitens des Projektkonsortiums insbesondere im Hin-
blick auf eine Forderung durch EU-Programme geprift. Die eingehende Studie der EU Horizon 2020
Arbeitsprogramme (2018-2020) ergab, dass keine Ausschreibungen vorhanden sind, die die komple-
xen, wechselseitigen Problemstellungen und Lésungsansétze des hier vorgeschlagenen 5Gain-Pro-
jektes abdecken. Lediglich vereinzelte Gemeinsamkeiten sind in den beiden Ausschreibungen ,DT-
ICT-10-2018-19: Interoperable and smart homes and grids“ und ,DT-ICT-11-2019: Big data solutions
for energy” zu finden. Das Projektvorhaben ist fir diese jedoch zum einen in der Breite thematisch
unpassend und zum anderen aufgrund der Zusammensetzung des Konsortiums mit Fokus auf natio-
nale Anwender und Entwickler ohne realistische Erfolgsaussichten.

adesso

Die im Forschungsprojekt zu untersuchenden Technologien sowie deren Kombination zu einem ge-
samtheitlichen 5Gain-Konzept sind in dieser Art noch nicht betrachtet worden. Insbesondere im Zu-
sammenspiel ist eine eingehende Evaluierung bestehender Technologien erforderlich, die letztend-
lich in der praktischen Evaluierung eines Prototypen im Reallabor miindet. Aufgrund der unterschied-
lichen Reifegrade der angestrebten Technologien und der unabhé&ngig davon bestehenden Unsicher-
heit hinsichtlich des erfolgreichen Zusammenspiels in einem Architekturkonzept, wére die Beschafti-
gung mit diesem Vorhaben zu diesem Zeitpunkt mit einem zu hohen wirtschaftlichen Risiko verbun-
den. Die Forderung erlaubt adesso bereits jetzt eine Beschaftigung mit diesem Themenkomplex und
reduziert das wirtschaftliche Risiko auf ein vertretbares MalR3, welches im Gleichgewicht mit den zu
erwartenden Chancen der beschriebenen Anschlussverwertung steht.

DEW21

Die DEW?21 ist der Partner fur die lokale Energiewende in Dortmund. Fur die Entwicklung von zu-
kunftsfahigen, ganzheitlichen und nachhaltigen Energielésungen im Kontext der dezentralen Versor-
gung ist die Anwendung von neuen Technologien, wie z.B. das 5G-Netz, notwendig. Aktuell ist der
Aufbau und die Nutzung dieser Technologien unter wirtschaftlichen Gesichtspunkten noch nicht ohne
Forderung aus dem 5Gain Vorhaben darstellbar. Aufgrund der Férderung aus dem 5Gain Vorhaben
kann die DEW21 gemeinsam mit den Projektpartnern insbesondere im Bereich der Auswirkungen
datengetriebener Netzsteuerung auf zellularer Ebene sowie der Entwicklung kundenzentrierter, digi-
taler Energieldsungen mit Hilfe der Blockchain-Technologie erste Erkenntnisse erlangen. Der not-
wendige Aufbau zum Test einer 5G-Infrastruktur zur sicheren und regelmafigen Datentbertragung
in einem Reallabor in der Stadt Dortmund und eines Energy Data Hubs zur Nutzung dieser Daten ist
ohne die Forderung aus dem 5Gain Vorhaben erst zu einem spéteren Zeitpunkt wirtschaftlich fur die
DEW?21 realisierbar.

urban ENERGY

urban ENERGY steht vor der Herausforderung im wachsenden Markt an Smart City, 10T- und Ener-
giemanagementlésungen neue Produktfeatures zu implementieren um somit Marktanteile zu gewin-
nen. Zur Produktweiterentwicklung werden aktuell Mittel von Investoren eingeworben und verwen-
det und offentliche Férdergelder eingeworben. Durch die Férderung im 5Gain Vorhaben kann sich
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urban ENERGY mit weiteren Zukunftsthemen wie 5G und Blockchain auseinandersetzen sowie die
Produktweiterentwicklung deutlich beschleunigen. Gleichzeitig bleibt das wirtschaftliche Risiko auf
einem vertretbaren Mal3. Als junges Unternehmen hatte urban ENERGY nicht die Mdglichkeit sich
mit diesen zukunftsfahigen, aber auch relevanten Themen, auseinanderzusetzen.

PhySec

Die PHYSEC GmbH sieht sich alleine nicht in der Lage, die Kompetenzen und Marktpositionen der
jeweils anderen Partner (sowie die Methodenkenntnisse der Forschungspartner) durch eigene wirt-
schaftliche Aufwendungen abzudecken. Gleichwonhl teilen alle Beteiligten das gemeinsame Interesse
an einer am Markt bisher so nicht verfugbaren Methodik fur zellulare Systemarchitekturen, die sich
nur aus dem Zusammenwirken derart verschiedener Partner entwickeln lasst. Dabei verstarken sich
die FuE-Ansétze der Partner gegenseitig, sodass PHYSEC bestehende Kenntnisse um branchen-
und technologierelevante Expertisen erweitern kann. Diese Mehraufwendungen der Unternehmen
waren am Markt nicht zu refinanzieren und blieben ohne das Verbundvorhaben aus. Ohne das Projekt
existiert des Weiteren das reale Risiko, dass PHYSEC den durch PROPHYLAXE, den EXIST-For-
schungstransfer, SecureFog sowie eigenen Investitionen gewonnen wissenschaftlich-technischen
Vorsprung verlieren kann.

Der Bezug des Themas zur Spitzenforschung in gleich zwei unterschiedlichen, aktiven Wissen-
schaftsbereichen (IT-Sicherheit, Maschinenlernen) stellt fir Hersteller von Sicherheitsprodukten eine
hohe Einstiegshirde dar, die erhebliche zeitliche, personelle und finanzielle Ressourcen binden
wurde. Die angestrebten Ziele kdnnen daher nur in dem hier zusammengeschlossenen Verbund un-
ter Beteiligung der wissenschaftlichen Partner umgesetzt werden, wobei es aufgrund der vorgenann-
ten wirtschaftlichen Risiken fir KMUs allein unmdglich wére, diesen technologischen Schritt allein zu
realisieren. Das Vorhaben erfordert die unterschiedlichen Betrachtungsweisen, die gerade auch auf
der akademischen Expertise der universitaren Partner aufbaut. Der Verbund zu einem derartigen
Projekt ware ohne eine staatliche Forderung nicht realisierbar, da es fir die KMU-Partner jenseits
ihrer Finanzierungsmaoglichkeiten stiinde, die Kosten der Forschung unmittelbar zu refinanzieren.

Stadt Dortmund

Da sich die 5G-Technologie im Allgemeinen und deren Einsatz in Verbindung mit zellularen Energie-
systemen im Besonderen in einer sehr frihen Technologiephase befindet und auch ein Hochlauf des
koordinierten Aufbaus von flachendeckenden 5G-Infrastrukturen erst in den nachsten Jahren zu er-
warten ist, sieht die Stadt Dortmund die Notwendigkeit, selbst die Initiative zu ergreifen, gemeinsam
mit den Projektpartnern Kompetenzen aufzubauen, um die 5G-Technologie bereits jetzt im Rahmen
der integrierten Standentwicklung, der Standortstarkung sowie des Infrastrukturaufbaus zu berick-
sichtigen. Ein besonderes Interesse liegt hier in einem Beitrag von 5G-basierten Losungen bei der
Umsetzung der Energiewende in den kommunalen Infrastrukturen. Eine derartige Aufgabe ist jedoch
aus den grundfinanzierten Personalressourcen der Stadt Dortmund nicht zu leisten, zumal die tech-
nische Umsetzung der angestrebten Losung mit verschiedenen sowohl technischen und wirtschaftli-
chen Risiken als auch mit Fragestellungen der gesellschaftlichen und politischen Akzeptanz verbun-
den ist. Diese ergeben insbesondere aus dem noch immer frihen Marktstadium von 5G sowie aus
dem hohen Innovationsgrad der der angestrebten Losung. Gleichzeitig sind im Rahmen des Projekts
auch regulatorische Fragestellungen bspw. in unterschiedlichen Eigentimer-Nutzer-Szenarien zu
klaren, die ein Umsetzungsrisiko mit sich bringen. Auf der anderen Seite missen im Rahmen des
Projekts Barrieren Uberwunden werden, die sich bspw. aus den unterschiedlichen sozio6konomi-
schen Zusammensetzungen einzelner Dortmunder Stadtquartiere ergeben und die eine intensive
Analyse und Forderung der Akzeptanz in diesen Quartieren notwendig machen. Darliber hinaus ist
die 5G-Technologie, ahnlich wie auch die bisherigen Mobilfunk-Technologien, von Angsten in der
Bevdlkerung bspw. hinsichtlich Strahlung und elektromagnetischer Felder betroffen. Dies macht ins-
besondere in dieser frihen Technologiephase eine intensive Auseinandersetzung mit so genannten
»1echnologiegegnern® unausweichlich und birgt ein Risiko fiir die Umsetzung der angestrebten L6-
sung in einer so frilhen Technologiephase.
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In Summe waére die Stadt Dortmund demzufolge nicht in der Lage, dieses Vorhaben zum jetzigen
Zeitpunkt ohne weitere Konsortialpartner und ohne die finanzielle Unterstiitzung aus den beantragten
Fordergeldern zu realisieren.

Fraunhofer ITWM

Aus den vorgeschlagenen Forschungsfragestellungen des Fraunhofer ITWM ergibt sich im Kontext
der Gesamtzielsetzung eine Komplexitat, die vom Fraunhofer ITWM als mathematisches Institut al-
leine nicht in Ganze Uberblickt werden kann. Das Projekt erfordert einen Ubergreifenden Know-How-
Transfer der beteiligten unterschiedlichen Disziplinen. Das ITWM bendtigt insbesondere aus dem
Anwendungsbereich der Kommunikationsnetze 5G sowie partiell auch aus dem Energiebereich Un-
terstlitzung von Partnern.

RWTH Aachen

Eine eigenfinanzierte Forschung in dem Bereich der Energienetz- und IKT-Infrastrukturen bedeutete
fur das Institut fur Stadtebau und europdaische Urbanistik eine nicht zumutbare Belastung, da weder
Eigen- noch Drittmittel vorhanden sind, die hierfiir aufgewendet werden kénnten.

TU Dortmund

Die TU Dortmund bringt einen sehr breiten Erfahrungsschatz fur die Beantwortung der Fragestellung
wechselseitiger Abhangigkeit von Energie- und IKT-System sowie insbesondere eine grof3e 5G Mo-
bilfunkexpertise in das Projekt ein. Dahingegen ergibt sich entsprechend der vorgeschlagenen Kern-
ziele des Gesamtvorhabens mit Bezug zu den technischen Fragestellungen maschineller Lernverfah-
ren, Blockchain und Cyber Security eine Komplexitat, die die beiden involvierten Institutionen der TU
Dortmund nicht in Ganze abdecken kdnnen.

Demnach ist eine alleinige wissenschaftliche Betrachtung der ganzheitlichen Forschungsfragestel-
lung der thematisch breiten Projektidee mit hohem wissenschaftlich-technischen Risiko verbunden.
Damitist fir die TU Dortmund die Einstellung von neuem Personal notwendig, um die hier skizzierten
Forschungen durchfihren zu kénnen. Eine Finanzierung der Forschung tber eine Grundfinanzierung
(Haushaltsstellen) ist nicht mdglich.
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Anhang A: Zeitplanung Gesamtvorhaben

Die folgende Tabelle stellt eine Abschatzung von Gesamtkosten und Férderbedarf, einzeln nach Verbundpartner auf:

AP Titel 2019 2020 2021 2022
MIA[M S o] N M| A M S [o) N M Al M S o] N
M1 [M2{M3|M4|M5|M6|M7|{M8|M9|{M10/M11{M12|M13|M14|M15 M16 M17 |M18(M19|M20|M21|M22|M23|M24|M25|M26 M27|M28|M29|M30|M31|M32|M33|M34 /M35 M36
AP0 |P
I ung Vorget dell / Bereitstellung L bung und
AS 0.1 |Arbeitsmittel zur Kollaboration
AS 0.2 |[Kontinuierliche Koordinierung und Steuerung
AS 0.3 | Uberwachung der Einhaltung von Absprachen, Zulieferungen und Schittstell,
AP1 |Anforderungen und Archi tr ktiver, zellularer
AS 1.1 |Herausforderungen lokalen in zellularen Energiesy
AS 1.2 |Design einer Sy hitektur fiir zellulare Energiesy
As13 icklung von Refer ien fiir die Lei: k tung
AP2 tr iver Energi
ionierung und Berei eines Data-Hubs zur Biindelung von
AS 2.1 J; Verfiigbarkeiten und Bedarfe fiir zell. Energi e
AS 2.2 t mit hinellen Lernverfahren

AS2.3

Dezentrale Kontrolle zellularer Energiesysteme iiber skalierbare, lokale Edge
Clouds

AP3

5G ional Network Slicing fiir zellulare Energiesy

AS 3.1

ionierung einer r len 5G-Netzl6sung sowie Anbindung an das

Energy-Data-Hub

AS3.2

Kl-basierte adaptive Anforderungsermittlung fiir zellulare

Energi

AS3.3

Design und g von L6 fiir ional Network Slices zur Einhaltung
harter Di U antien bei effizi insatz

AP4

r Energietr

As4.1

kehain K

Last unter Nutzung von Bl P

AS 4.2

Verkehrsmodellierung von Blockchain basierten Transaktionen

AP5

Tr isziplindre Energie- und ikati Sicherheitsk

AS5.1

Entwicklung von Cross-Layer Security Protokollen fiir
dezentrale 5G basierte Energiesy

AS5.2

twicklung von cyber-physikalischen digitalen Schatten der Feldk

AS5.3

Ermittlung und Bewertung von Angriffsszenarien sowie geeigneter
GegenmaBnahmen

AP6

Validierung in Smart Grid Technology Lab und Reallaboren

AS 6.1

C labor (Experi Iplattform)

AS 6.2

Reallabor (Anwendungs- und Validierungsplattform)

AP7

|Integrierte Stadt- und

As7.1

Identifikation von Mehrwerten

AS7.2

Akzeg yse und Partizip prozesse

AP8

Verdffentlichung und Versteti der Arbeitser i Ver und

As 8.1

P ialanalyse und Transfer auf andere jell und A |

ASs 8.2

Entwicklung Sektor-iibergreifender Geschiftsmodelle fiir die Energiewende

AS 8.3

p zur Uberfiihrung in Spezifikation und Standardisierung

I O I

Meilenstein M18
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Anhang C: Netzplan Gesamtvorhaben

Jahr 1 I Jahr 2 |

Jahr 3

Q1 [ Q2 [ Qs [ Q4 | Q1 [ Q2 [ Qs [ Q4 [ Q1

Q2 [ Q3 Q4

APO: Projektmanagement

AP1: Anforderungen und Architekturkonzepte transaktiver, zellularer Energiesysteme

TUDo: Uberfihrung der Referenzszenarien
in eine Demonstratorspezifikation
T

AP2: Management transaktiver Energienetze

Energy-Data-Hub und
Schnittstelle

adesso: Ubergabe der 5Gain
Edge Cloud Plattform sowie

entspechender Schnitstellen

rban ENERGY: Ubergabe|
Kl und Integration

ins Energy-Data-Hub

AP3: 5B Rdgional Network Slicin§ fiir zell. Energiesfsteme

AS 3.1
AS 3.2
AS 33
pdesso: Verkniipfung Smal ITWM: Einbindung der Kl-basierten TUDo: Bereitstelung der
Contracts mit Edge Cloud Komm.- und Energienetzregelung in ISchnittstelle zur Konfiguration des|
und Regional Slicing Edge Cloud und 5Gain Testfelder Regional Network Slicing Systems;
v APY: Alitonome, regionale Erfergietransaktignen
AS 4.1
AS 4.2
PhySec: Integration der
icherheitskonzepte in d
Systemdesign
AP5: Jransdisziplharg Energie- und Kommynikations- $icherheitskonzepte
AS5.1
AS 5.2
AS53
DEW21: Aufbau eines 5G-| adesso: Betrieb und Evaluierung der Edge TUDo: Riickfiihrung der Erkenntnisse
Versuchsfunknetzes Cloud Losung mitsamt Kl-basierter aus dem Betrieb des Campus- bzw.
emaR Referenzszenarien Energienetzregelung und Smart Contracts Reallabors in die technischen APs
AR6: Validierdng | Smart Grid Technoldgy Labjund Reallaboren L
AS 6.1
AS 6.2

RWTH: Einbeziehung der Energienetz- in
Stadtplanungskonzepte, sowie Spiegelung
von Akzeptanzfaktoren in die Technik

Stadt Dortmund: Uberfihrung der
Ergebnisse aus den Feldtests auf weitere
Modellregionen und Anwendungen

AP7: Integrierte Stadt- und Energiendizplanung

DEW?21: Ableitung neuartiger
Geschaftsmodelle auf Basis der
5Gain Technologien

AP8: Verobffentlichung und Verstetigung der Arbeitsergebnisse, Vernetzung unfl Innpvationstransfer
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Anhang E: Qualifikation und Expertise der Verbundpartner

Das transdisziplinare Verbundkonsortium setzt sich Fachbereichstbergreifend aus Partnern der Wirt-
schaft (ausgewogener Mix aus Grof3unternehmen [adesso, DEW21, innogy], KMUs/Startups [PHY-
SEC, urban ENERGY]), Kommune (Stadt Dortmund) und Wissenschaft zusammen:
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Abbildung 8: Transdisziplindres Konsortium fir die Digitalisierung der Energiewende

Kurzbeschreibungen der Verbundpartner

Verbundkoordinator adesso AG

Die adesso AG ist mit mehr als 3.500 Beschaftigten an 21 Standorten in der DACH-Region Vorreiter
im Bereich der digitalen Transformation. Die Themengruppe Blockchain erarbeitet gemeinsam mit
Kunden Proof-of-Concepts fur u.A. Versicherungen und Banken. Weitere Arbeiten des Bereichs
behandeln die Zahlung von Mautgebihren, die Entwicklung von Transaktionsmodellen zur Gene-
rierung neuer regionaler und digitaler Markte nach dem Mieterstrom-Prinzip, institutionstibergrei-
fende Infrastrukturen fir die Bereitstellung medizinischer Daten und die Umsetzung einer Supply
Chain fur einen kontrollierten Handel von geschitzten Tier- und Pflanzenarten fir das Bundesamt
fir Lebensmittelsicherheit und Veterinarwesen (BLV). Darlber hinaus leitet adesso das BIM-
CHAIN-Konsortium, das ein automatisiertes Vertrags- und Abrechnungssystem auf Blockchainba-
sis fur die Baubranche entwickelt (BMWi, finale Antragsphase). Im Themenfeld Kinstliche Intelli-
genz verfugt adesso Uber ein eigenes Competence Center (CC). Kl wird dabei in Kundenprojekten
wie z.B. ,Ask Mercedes®, ,KI im Amateurfussball® oder dem NRW-Forschungsprojekt ,ON4OFF*
(Online- und Offlinehandel) genutzt. Im Bereich Energiewirtschaft arbeitet adesso an Themen wie

dem ,Virtuellen Kraftwerk", oder Losungen im Kontext von e-Mobility.

Die Stadt Dortmund hat in den letzten Jahren eine Vorreiterrolle und Vorbildfunktion fir den kom-
munalen Einsatz digitaler Innovationen und die Schaffung der notwendigen kommunalen Rahmen-
bedingungen Ubernommen. Gemeinsam mit der IHK zu Dortmund hat die Stadt Dortmund die Alli-
anz Smart City gegriindet, mit dem Zweck, Unternehmen und wissenschaftliche Einrichtungen aktiv
in den Prozess zur Entwicklung der Smart City Dortmund einzubinden. Mittlerweile haben sich mehr
als 100 nationale und internationale Unternehmen und Institutionen dieser Allianz angeschlossen
und setzen erste Pilotprojekte in Dortmund um. Diese Plattform bietet Unternehmen und der Wis-
senschaft die Gelegenheit, gemeinsame Geschéftsfelder, Technologien und Netzwerke der Zukunft
im Bereich von Smart City-Anwendungen fir sich zu erschlie3en.
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Die Stadt Dortmund wird im Falle einer Férderung mit dem als Stabsstelle im Amt des Oberburger-
meisters angesiedelten Chief Innovation Office am Projekt teiinehmen und dariber die relevanten
stadtischen Stellen, insbesondere die Bereiche Tiefbauamt (Stadtplanung), einbinden.

Projektpartner

DEW?21 wurde 1995 als Tochterunternehmen von DSW und VEW in Dortmund gegriindet und be-
schaftigt aktuell Gber 1.000 Mitarbeiter/innen, davon ca. 70 Auszubildende. DEW21 ist entlang der
gesamten Wertschépfungskette aufgestellt und beliefert die das gesamte Stadtgebiet Dortmund mit
Erdgas, Strom, Warme und Wasser. Ein wichtiger Baustein der DEW21-Strategie ist der kontinu-
ierliche Ausbau der Eigenerzeugungskapazitaten, insbesondere im Bereich der regenerativen
Energieerzeugung. Aktuell produzieren Windparks, die Wasserkraftwerke der Wasserwerke West-
falen, Deponiegasanlagen sowie Photovoltaikanlagen planmaRig rund 260 Millionen Kilowattstun-
den Strom pro Jahr. Damit ist DEW21 schon heute einer der gré3ten kommunalen Erzeuger von
Erneuerbarer Energie in Nordrhein-Westfalen. Um dabei im Rahmen der Energiewende der gestei-
gerten Komplexitat gerecht zu werden, erprobt die DEW21 innovative Digitalisierungsoptionen und
betreibt bspw. bereits ein eigenes 0T Funknetz auf Basis der LoRaWAN Technologie.
Projektpartner PHYSEC GmbH

Die PHYSEC GmbH ist spezialisiert auf die angewandte Kryptographie im Internet der Dinge (loT).
Fur das loT-Okosystem bietet die PHYSEC GmbH innovative, post-quanten resistente sowie be-
sonders einfach integrier- und bedienbare Sicherheitskonzepte mit der Besonderheit physikalische
Aussagen digital verifizieren zu kénnen. Die der GmbH zugrundeliegende Technologie wurde unter
anderem fir den deutschen Zukunftspreis 2017 nominiert, 2018 vom BMWi als ,Digitales Start-Up
des Jahres®, vom MIT Technology Review als Innovator 2018 (DE und EU) sowie mit dem 1. Platz
des Deutschen IT-Sicherheitspreis 2018 ausgezeichnet. In 5Gain wird diese Technologie, sowie
andere innovative Verfahren, fir die Gewahrleistung der digitalen und physikalischen Unversehrt-
heit sowie die Kommunikationssicherheit weiterentwickelt und das Know-how im Bereich der IoT-
Sicherheit und der Physical-Layer Security eingebracht.
Projektpartner urban ENERGY

Die adesso AG hat urban ENERGY nach einem internen Startup-Wettbewerb ausgegriindet. Die
urban ENERGY betreibt eine 10T Cloud-Plattform, die Energieverbrauch und Energieerzeugung
intelligent miteinander vernetzt und steuert. Ein wesentlicher Mehrwert ist die Einbindung von Prog-
nosealgorithmen. Basierend auf kontinuierlich erfassten Kennzahlen wie Verbrauchsdaten und
Energieeinspeisungen, wird dadurch eine kostenoptimierte Steuerung erreicht. Das urban
ENERGY Produkt wird bis Ende 2019 bis zur Marktreife entwickelt. Dabei liegt der Fokus auf zel-
lular abgegrenzten Stadtquartieren und einem dezentralen Last- und Einspeisemanagement zur
optimalen Steuerung von Ladevorgéngen von Elektroautos.

Projektpartner RWTH Aachen

Das Institut fur Stadtebau der RWTH Aachen forscht zu aktuellen Themen der Stadtentwicklung im
Rahmen von inter- und transdisziplindren Projektverbinden. Die Integration von Infrastruktur in den
offentlichen Raum, in stadtplanerische Prozesse und Beteiligungsformate spielt dabei eine beson-
dere Rolle. In Zusammenarbeit mit Instituten unterschiedlicher Fakultaten der RWTH, Kommunen
und Institutionen werden relevante und verwertbare Ergebnisse produziert und kommuniziert. Da-
mit kdnnen regionale, lokale und mikrolokale Auswirkungen eingeschétzt und Uberprift werden.
Der Lehrstuhl ist hervorragend an entscheidende Akteure im stadtplanerischen Umfeld angebun-
den und hat Expertise in der Bearbeitung energierelevanter Themen durch die Forschungstatigkeit
am BMBF Forschungscampus FEN Flexible Elektrische Netze erarbeitet. Zudem wird das NRW
MKW Forschungskolleg ,Nachhaltige Energiesysteme im Quartier® (als Fortfihrung des For-
schungskollegs ,Energieeffizienz im Quartier*) durch das Institut koordiniert.

Projektpartner Fraunhofer ITWM

Das Fraunhofer-Institut fur Techno- und Wirtschaftsmathematik ITWM in Kaiserslautern zahlt zu
den grof3ten und bedeutendsten Forschungsinstituten fir angewandte Mathematik weltweit. Die
Abteilung Systemanalyse, Prognose und Regelung entwickelt im Bereich der erneuerbaren Ener-
gien zahlreiche Lésungsansatze und Algorithmen, u. A. Algorithmen des maschinellen Lernens zur
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Analyse des Verhaltens von Windenergieanlagen (EU-Horizon 2020 GA No. 763990) oder zur Mo-
dellierung, Sensorplatzierung, Zustandsschétzung und Stabilisierung von Energienetzen (,Ma-
thEnergy — FKZ 0324019A). Spezialkompetenzen sind u.A. Regelungskonzepte fir die Verteilung
erneuerbarer Energien, die Anwendung statistischer und probabilistischer Lerntheorie fir komplexe
Datenlagen, sowie Deep-Learning fur die Verarbeitung von hochdimensionalen Sensordaten.
Projektpartner Technische Universitat Dortmund

Die TU Dortmund koordiniert und biindelt Aktivitdten von Wissenschaft und Unternehmen in den
Bereichen Energiewende tiber das Smart Grid Technology Lab!® und setzt sich aus den beiden
Kernkompetenzen der Energiesysteme (Institut flir Energiesysteme, Energieeffizienz und Ener-
giewirtschaft, ie3), sowie der Informations- und Kommunikationssysteme fir intelligente Energie-
netze der Zukunft (Lehrstuhl fir Kommunikationsnetze, CNI) zusammen. Das ie? ist dabei unter
Leitung von Prof. Dr.-Ing. Christian Rehtanz die fihrende Institution des NRW Kompetenzzentrums
Elektromobilitat, Infrastruktur und Netze. Das CNI unter Leitung von Herrn Prof. Dr.-Ing. Christian
Wietfeld betreibt Forschung und Entwicklung im Bereich der quantitativen Leistungsbewertung zu-
kinftiger 5G Mobilfunknetze sowie fir Dienste sicherheitskritischer Anwendungen im Bereich der
Cyber-Physikalischen Systeme. Es verfligt Uber umfangreiche, auf quelloffener Software aufbau-
ende SDN/SDR-basierte 5G-Netz-Komponenten, sowie langjahrige Erfahrung als Betreiber von
Forschungsnetzen (mit entsprechenden Forschungslizenzen der BNetzA).

Projektpartner innogy SE (assoziiert)

Die innogy SE als fihrendes deutsches Energieunternehmen beschaftigt mehr als 40.000 Mitarbei-
ter und ist in 16 europdaischen Landern aktiv. Mit ihren drei Geschéftsfeldern Netz & Infrastruktur
und Vertrieb adressiert innogy die Anforderungen einer modernen dekarbonisierten, dezentralen
und digitalen Energiewelt. Im Projekt 5Gain plant die innogy SE als assoziierter Projektpartner ins-
besondere die Mitarbeit in den Bereichen der energiewirtschaftlichen Anforderungsdefinition und
dem Einbringen fachlicher Kompetenzen fiir Wechselwirkung zwischen Energie- und IKT-System.

Onttp://www.smartgrid-tec-lab.de/



ULLRICH SIERAU

Oberblirgermeisterder Stadt Dortmund

W

An den Vorsitzenden des
Ausschusses flir Bauen,
Verkehr und Griin

Herrn Thomas Pisula

01.10.2019

Erweiterung der Tagesordnung der Sitzung des Ausschusses fur Bauen, Verkehr und
Grin am 08.10.2019

hier: ,,5GAIN Forderprojekt

Drucksache Nr.: 15277-19

Sehr geehrter Herr VVorsitzender,

im Wege der Dringlichkeit bitte ich, die Tagesordnung der o. g. Sitzung um den Punkt ,,Ande-
rungen beim Forderprojekt 5GAIN* zu erweitern.

Die Beratung der Angelegenheit ist dringend erforderlich, um eine Beschlussfassung des Ra-
tes am 14.11.2019 zu ermdglichen.

Der kurzfristige Wunsch des Fordermittelgebers, das Projekt noch im Jahr 2019, Startdatum
01.12.2019, zu beginnen, macht eine Beschlussfassung des Rates zum Forderprojekt 5SGAIN
dringend erforderlich. Wiirde der Antrag erst in einer spateren Ratssitzung behandelt, wirde
dies den Projektstart massiv verzdgern, was den Projekterfolg geféhrden wiirde.

Um die Ratssitzung am 14.11.2019 zu erreichen, bitte ich gemaR § 15 (2) in Verbindung mit 8
33 der Geschaftsordnung flr den Rat und seine Ausschusse, die VVorlage in der 6ffentlichen
Sitzung des Ausschusses fur Bauen, Verkehr und Griin zu behandeln.

Mit freundlichen GrifRRen

Ullrich Sierau

Rathaus ¢ Friedensplatz 1 + 44135 Dortmund « Telefon (0231) 50-2 20 30/50 « Telefax (0231) 50-2 20 88
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